Guide Comparatif des Questions a se Poser
avant de Choisir son Prestataire
Informatique

A l'attention des Directeurs des Systémes d'Information (DSI) et des chefs d'entreprise, ce guide constitue un
outil d'aide & la décision essentiel pour évaluer et sélectionner un prestataire dinfogérance. Il présente une
méthodologie compléte et des critéres pertinents pour vous accompagner dans ce choix stratégique.
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Introduction a 'Infogérance d’Infrastructure

Dans un contexte de complexification des systémes d'information et d'évolution constante des technologies,
linfogérance représente une solution stratégique pour les entreprises souhaitant optimiser la gestion de leur
infrastructure informatique. Ce guide vous accompagne dans I'évaluation et la sélection d'un prestataire
adapté a vos besoins spécifiques.

L'infogérance dinfrastructure couvre plusieurs domaines essentiels : help desk, exploitation réseau,
exploitation systéme et gestion des postes de travail. Chacun de ces aspects nécessite une attention
particuliere et des compétences spécifiques de la part du prestataire.

Ce document vous permet didentifier précisément vos besoins actuels et futurs, d'évaluer les offres des
prestataires selon des critéres objectifs, et de vous assurer que le partenaire choisi pourra répondre d vos
exigences en termes de qualité de service, de sécurité et d'évolutivité.

Objectif du guide Public cible Approche

Fournir une méthodologie Directeurs des Systemes Analyse détaillée des
structurée et des critéres d'Information (DSI) et différents aspects de
d'évaluation pour sélectionner dirigeants d'entreprise linfogérance diinfrastructure &
le prestataire d'infogérance le impliqués dans la décision travers un questionnaire

plus adapté a votre contexte d'externalisation de services exhaustif couvrant lensemble
d'entreprise. informatiques. des dimensions techniques,

organisationnelles et
contractuelles.
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Définition et Périmeétre de I’'Infogérance

L'infogérance désigne la prestation de service au cours de laquelle un prestataire spécialisé (Iinfogérant)
prend en charge une partie ou la totalité de linformatique interne d'une entreprise cliente. Cette
externalisation peut concerner différents périmeétres du systéme dinformation et revétir diverses formes
selon les besoins spécifiques de l'organisation.

la = 73

Maintenance Exploitation Evolution

Maintenance préventive et/ou Services destinés a assurer au Développement de nouveaux
curative, avec pour objectif quotidien le fonctionnement services, adjout de

d'anticiper ou de réparer les optimal des équipements et fonctionnalités ou mise en
pannes des équipements des systemes informatiques. place de nouveaux
informatiques. équipements pour

accompagner la croissance de
I'entreprise.

L'infogérance concerne plusieurs catégories de ressources de l'entreprise, notamment les matériels
(serveurs, postes de travail, périphériques), les logiciels et progiciels, les réseaux et la télécommunication. De
ces combinaisons découlent différentes familles de services tres spécifiques :

e Tierce maintenance matérielle

» Infogérance dinfrastructure

e Hébergement d'applications ou hébergement web
e Infogérance applicative

e Infogérance globale

L'étendue de linfogérance peut varier considérablement d'une entreprise & l'autre, allant de la simple
externalisation de la maintenance des postes de travail d une prise en charge compléte de I'ensemble du
systeme d'information. Le choix du périmétre dépend de hombreux facteurs, dont la taille de I'entreprise, ses
besoins spécifiques, sa stratégie informatique et ses contraintes budgétaires.
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Motivations et Avantages de ’lInfogérance

Pourquoi Infogérer?

La décision d'externaliser tout ou partie de son
systeme dinformation répond & plusieurs objectifs
stratégiques pour une entreprise. Comprendre ces
motivations est essentiel pour définir précisément le
périmetre dinfogérance et sélectionner le

prestataire le plus adapté a vos besoins

spécifiques.

Au-deld des aspects financiers souvent mis en
avant, linfogérance permet également de répondre
a des enjeux organisationnels, techniques et

stratégiques. Elle peut constituer un véritable levier

de transformation pour I'entreprise, lui permettant
de se concentrer sur son coeur de métier tout en

bénéficiant d'une infrastructure informatique

performante et évolutive.

Impact Financier et
Budgétaire

e Réduction du coult global
(TCO - Total Cost of
Oownership)

e Transformation de colts
fixes en couts variables

e Meilleure visibilité et
stabilité des charges
informatiques

e Conversion
dimmobilisations et de
charges internes en loyers
de services

e Optimisation des
ressources financieres

Recentrage sur le Coeur
de Métier

Externalisation d'activités
hors du “périmeétre métier”

Concentration des
ressources internes sur les
activités a forte valeur
ajoutée

Délégation de la gestion
des contraintes techniques

Réaffectation du personnel
IT vers des projets
stratégiques

Acceés a I’Expertise et
aux Meilleures Pratiques

Acquisition de savoir-faire
spécialisés

Acces aux dernieres
technologies et innovations

Mise a jour continue des
compétences techniques
Bénéfice de I'expérience
acquise auprés d'autres
clients

La gestion des risques constitue également un facteur déterminant dans le choix de linfogérance. Les
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sociétés spécialisées mutualisent les moyens, les infrastructures et les expertises en matiere de protection et
de prévention des risques. Elles mettent ainsi a disposition de leurs clients un niveau de gestion des risques

que l'entreprise ne pourrait peut-étre pas mettre en place et gérer par ses propres moyens, notamment en

matiére de continuité d'activité et de sécurité des données.
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Critéeres de Décision pour I’Infogérance

La décision d'externaliser tout ou partie de son systéme diinformation doit s'appuyer sur une analyse
approfondie de différents critéres, tant objectifs que subjectifs. Cette évaluation permet de déterminer le
périmeétre optimal dinfogérance et d'orienter le choix du prestataire.

Distinguer les Activités Stratégiques des
Activités Non Stratégiques 50%

Les activités stratégiques de I'entreprise sont, par
définition, généralement conservées en interne. Ce

O\
_#90%
. . . . 40%.\
sont les activités jugees secondaires ou non
'

stratégiques qui peuvent étre confiées a un tiers.

Cette distinction est fondamentale mais
e

relativement subjective : 60%
75%

e Une fonction peut étre considérée comme

essentielle pour une entreprise et accessoire B Postes de travail B Infrastructure
réseau
pour une autre
; " 2 "oz B Serveurs B Applications
e La notion de ‘stratégique” évolue dans le temps méticr

avec les priorités de l'entreprise
_ _ A _ Sécurité
e Certaines fonctions peuvent étre partiellement
externalisées Taux moyen d'externalisation par domaine dans les

grandes entreprises frangaises

Acquisition de Savoir- Externalisation des Gestion des Risques
Faire Contraintes Les prestataires
L'infogérance permet de Certaines fonctions d'un dinfogérance mutualisent les
bénéficier de compétences département informatique ou infrastructures, les expertises
externes spécialisées dans télécom sont et les moyens en matiére de
des domaines ou l'entreprise particulierement protection et de prévention
ne dispose que de peu contraignantes : complexité des risques. lIs peuvent ainsi
d'expertise ou de ressources technique, astreintes, veille proposer un niveau de
insuffisantes. La mise a jour technologique permanente, service et de sécurité que
continue du savoir-faire dimensionnement adapté I'entreprise ne pourrait pas
technique dans un aux pics d'activité... mettre en place par ses
environnement L'infogérance permet de propres moyens, notamment
technologique en évolution déléguer ces opérations a en termes de continuité
rapide constitue un avantage des structures spécialisées d'activité et de reprise aprés
significatif de I'externalisation. disposant d'une organisation sinistre.

dédiée et d'une mutualisation
des moyens.

La sensibilité variable des entreprises d ces différents critéres explique pourquoi le niveau d'appel &
linfogérance varie significativement selon la nature des éléments du systeme diinformation. Par exemple,
prés de 80% de la maintenance des matériels bureautiques est confiée a des tiers, tandis que linfogérance
des applications métiers critiques reste moins répandue.
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Structure du Guide d’Evaluation des
Prestataires

Ce guide méthodologique est structuré pour vous accompagner pas d pas dans la définition de votre projet
d'infogérance et I'évaluation des prestataires potentiels. Il couvre lensemble des aspects de linfogérance
dinfrastructure : help desk, exploitation réseau, exploitation systéme, postes de travail, plan de secours et
sécurité.

Pour chaque domaine, nous vous proposons une série de questions pertinentes a poser aux prestataires,
ainsi que des critéres d'évaluation pour analyser leurs réponses. Cette approche vous permettra de
comparer objectivement les différentes offres et de sélectionner le prestataire le plus adapté a vos besoins
spécifiques.

Définition du Projet

Analyse de l'existant, identification des besoins actuels et projection des besoins futurs

Assistance Utilisateur (Help Desk)

o

Evaluation des compétences, outils, méthodologies et engagements du prestataire

Exploitation Réseau

o Analyse de la configuration, des services proposés et des engagements du
prestataire

Exploitation Systéme

@ Evaluation des compétences techniques, certifications et niveaux de
service

Postes de Travail

- Analyse des solutions proposées, des méthodologies et des
outils de gestion

Sécurité et Plan de Secours

O Evaluation des solutions de continuité d'activité et
des dispositifs de sécurité

L'objectif de ce guide est de vous aider & structurer votre démarche d'évaluation et a ne négliger aucun
aspect important dans votre processus de sélection. Il vous permet également de formaliser vos exigences
et vos attentes vis-a-vis du prestataire, facilitant ainsi la rédaction du cahier des charges et la négociation
contractuelle.
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Analyse de I’Existant et Définition du Projet
Avant de se lancer dans un projet dinfogérance, il est essentiel de réaliser un état des lieux précis de
linfrastructure existante et de définir clairement les objectifs du projet. Cette étape préliminaire constitue le
fondement de toute la démarche et conditionne la réussite de I'externalisation.
Description de I’Entreprise
La premiéere étape consiste a établir une
cartographie précise de l'entreprise, de ses activités
et de son organisation. Ces informations
permettront au prestataire de comprendre votre
contexte spécifique et d'adapter son offre en
conséquence.
Eléments a préciser :
e Secteur d'activité et spécificités métier : L .
Une cartographie précise de linfrastructure
* Structure organisationnelle (groupe; filiales, existante est indispensable pour définir le périmétre
sites) du projet dinfogérance et identifier les points
» Répartition géographique (sites en France et & d'attention particuliers.
létranger)

e Effectifs par site et par fonction

« Contraintes spécifiques (réglementaires,
sectorielles)

L'inventaire détaillé de l'infrastructure existante constitue une étape fondamentale. Il doit couvrir lensemble
des composants du systéme dinformation concernés par le projet dinfogérance :

Assistance Utilisateur Infrastructure Réseau
e Organisation actuelle du support » Topologie du réseau (LAN, WAN, VPN)
e Plages horaires de disponibilité e Technologies et équipements utilisés

Débits et taux d'utilisation

e Catégories d'utilisateurs et niveaux de service

e Statistiques sur la résolution des incidents o Sécurité réseau (firewalls, IDS/IPS)

e Niveau de satisfaction des utilisateurs e Contrats opérateurs en cours

Systéme et Serveurs Postes de Travail

 Inventaire des serveurs (physiques et virtuels)  Inventaire du parc (modéles, configurations)
» Systéemes d'exploitation et versions » Systémes d'exploitation et applications

e Capacités (CPU, RAM, stockage)  Politique de renouvellement

* Solutions de sauvegarde et darchivage e Gestion des mises a jour

e Politiques de maintenance et de mise a jour e Contrats de maintenance en cours

Cet état des lieux détaillé permettra de définir précisément le périmetre du projet dinfogérance, didentifier
les points d'attention particuliers et de formaliser vos attentes vis-a-vis du prestataire. Il constituera
également une base de référence pour évaluer les propositions des différents prestataires et suivre
I'évolution du systéme dinformation aprés la mise en place de linfogérance.

g‘g acitechnology.eu


https://acitechnology.eu/

EXPERT
ey

Objectifs et Périmeétre du Projet

d’Infogérance

La définition claire des objectifs et du périmeétre du projet dinfogérance est une étape cruciale qui

conditionnera le choix du prestataire et la réussite de I'externalisation. Cette phase permet de formaliser vos

attentes et de structurer votre démarche d'évaluation des offres.

1 Identifier les Objectifs
Stratégiques

Commencez par définir les
motivations stratégiques

qui vous conduisent a

envisager linfogérance :

Objectifs financiers
(réduction des codts,
transformation de codts
fixes en codts variables)

Objectifs
organisationnels
(recentrage sur le coeur
de métier, flexibilité)

Objectifs techniques
(accés & des
compétences
spécifiques,
modernisation)
Objectifs de qualité
(amélioration du niveau
de service,
standardisation)

Projection a Moyen Terme

Une vision d moyen terme de vos besoins
dinfogérance est essentielle pour sélectionner un
prestataire capable de vous accompagner dans la
durée et d'adapter ses services a I'évolution de
votre entreprise et de vos systémes dinformation.

Eléments & considérer :

» Croissance prévisionnelle de I'entreprise
e Projets de transformation numérique
« Evolutions technologiques anticipées
e Changements organisationnels planifiés

e Nouveaux besoins métiers identifiés

Délimiter le Périmétre
d’Infogérance

Précisez les éléments du
systéme dinformation que
vous souhaitez confier  un
prestataire externe :

e Assistance utilisateur
(help desk)

e Exploitation réseau
e Exploitation systeme

e Gestion des postes de
travail

e Sécurité informatique
e Plan de secours

e Maintenance matérielle
et logicielle

Définir les Evolutions

Souhaitées

Pour chaque domaine
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concerné par linfogérance,

identifiez précisément les

améliorations attendues
par rapport a la situation
actuelle:

e Amélioration des
niveaux de service
(disponibilité,
performance)

e Extension des horaires

de support

e Réduction des délais
d'intervention et de
résolution

e Simplification des
processus

e Amélioration de la
sécurité

e Modernisation des

infrastructures

La définition d'une roadmap d'évolution de votre
systeme dinformation permettra d'anticiper vos

besoins futurs en matiére dinfogérance et de
sélectionner un prestataire capable de vous

accompagner dans la durée.

Cette réflexion approfondie sur les objectifs et le périmétre du projet dinfogérance vous permettra d'élaborer

un cahier des charges précis et de structurer votre démarche d'évaluation des prestataires. Elle facilitera

également la communication avec les différentes parties prenantes internes (direction, utilisateurs, équipes

IT) et garantira une meilleure adéquation entre vos attentes et les services proposés par les prestataires.

3-‘ acitechnology.eu


https://acitechnology.eu/

EAFPERT
e

d'un prestataire.

grande partie sur l'organisation et les

Localisation géographique des centres

d'appels (France, étranger)

Effectifs et qualifications des techniciens

Organisation et Ressources du Centre
d’Appels

Résolution ler appel

L'efficacité d'un service de help desk repose en

Satisfaction utilisateurs
ressources mises en place par le prestataire :

Plages horaires de disponibilité (24/7, jours

ouvrés)

Disponibilité plateforme

Capacité de traitement (nombre d'appels

quotidiens)

Langues prises en charge

Plan de continuité en cas d'incident majeur

Canaux et Outils
d’Assistance

Evaluez la diversité et la
pertinence des canaux de
contact proposés par le
prestataire :

o Téléphone (numéro dédié,
file d'attente)
e Messagerie électronique

e Portail web avec systeme
de tickets

e Chatenligne
e Applications mobiles

e Base de connaissances en
self-service

Respect des SLA

Appels décrochés
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Evaluation du Service d’Assistance
Utilisateur (Help Desk)

Le service d'assistance utilisateur, ou help desk, constitue souvent la partie la plus visible de l'infogérance
pour les collaborateurs de I'entreprise. Sa qualité influence directement la perception de I'ensemble du
service informatique. L'évaluation de cette composante est donc particulierement importante dans le choix

T T T 1
25% 50% 75%  100%

Indicateurs de performance typiques d'un service de

help desk professionnel (en pourcentage)

Méthodologie et
Processus

Analysez les méthodologies et

processus mis en place par le
prestataire :

e Enregistrement détaillé des

incidents

e Accusés de réception
automatiques

e Support a distance (prise
en main, diagnostic)

e Priorisation des demandes
e Procédures d'escalade

e Traitement différencié
selon les catégories
d'utilisateurs

—0——0— —0—

Engagements de Service
(SLA)

Vérifiez les engagements
contractuels proposés par le
prestataire :

e Délai de prise en charge
des demandes

e Délai de résolution par
niveau dincident

e Taux de résolution au
premier contact

e Disponibilité du service

e Pénalités en cas de non-

respect des engagements

e Mesures de
contournement pour les
incidents critiques

Le reporting constitue également un aspect important de I'évaluation du service de help desk. Vérifiez que le
prestataire propose des rapports réguliers incluant des statistiques pertinentes : nombre de demandes par
type, délais moyens de résolution, taux de satisfaction des utilisateurs, identification des incidents récurrents,
etc. Ces informations vous permettront de suivre la qualité du service et didentifier les axes d'amélioration.

G Services complémentaires a considérer : Formation des utilisateurs, assistance a l'utilisation des

logiciels, création de documentation personnalisée, accompagnement lors du déploiement de

nouvelles applications, gestion des demandes spécifiques (VIP, utilisateurs nomades), etc.

3': acitechnology.eu
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Evaluation de I’Exploitation Réseau

L'exploitation réseau constitue un élément fondamental de linfrastructure informatique, assurant la
connectivité entre les différents sites de I'entreprise, lacceés aux applications et la commmunication avec
I'extérieur. L'évaluation de cette composante nécessite une analyse approfondie des capacités techniques et
des engagements du prestataire.

Infrastructure et
Architecture

Evaluez l'infrastructure
réseau proposée par le
prestataire et sa capacité a
s'adapter a vos besoins
spécifiques :

e Type dinfrastructure
(dédiée ou mutualisée)

e Architecture WAN et
opérateurs partenaires

¢ Redondance et
sécurisation des liaisons

e Capacité de bande
passante et évolutivité

e Technologies
supportées (MPLS, SD-
WAN, fibre optique)

e Modalités
d'interconnexion avec
votre réseau existant

Services et
Fonctionnalités

Analysez Iétendue des
services proposeés par le
prestataire en matiere
d'exploitation réseau :

e Gestion de la qualité de
service (QoS) et
priorisation des flux

e Engagements sur les
délais de transit et
temps de réponse

e Solutions de secours en
cas de défaillance

e Acceés Internet sécurisé

e Gestion des
équipements réseau
(routeurs, switches,
firewalls)

e Monitoring et
supervision 24/7
e Gestion des

performances et de la
capacité

99,99%

Disponibilité
garantie
Un prestataire de qualité
sengage
contractuellement sur un
taux de disponibilité
élevé pour linfrastructure
réseau.

24/7

Supervision

La supervision continue
du réseau permet une
détection proactive des
incidents et une
résolution rapide des
problemes.

< 50ms

Latence maximale

Les engagements sur la
latence sont essentiels
pour les applications
sensibles au temps de
réponse.

Sécurité Réseau

Evaluez les dispositifs et
services de sécurité
intégrés a l'offre
d'exploitation réseau :

e Firewalls et systemes de
détection/prévention
dintrusion

e Réseaux privés virtuels
(VPN)

e Chiffrement des
données

e Segmentation réseau

e Protection contre les
attaques DDoS

e Gestion des acces et
authentification

e Surveillance et analyse
des flux

4h

GTR critique

La Garantie de Temps de
Rétablissement pour les
incidents critiques est un
indicateur clé de la
réactivité du prestataire.

Le reporting et le suivi de I'exploitation réseau constituent des éléments importants a évaluer. Vérifiez que le

prestataire propose des tableaux de bord et des rapports réguliers incluant des statistiques pertinentes : état

de la bande passante, taux de disponibilité, nombre d'incidents, délais de résolution, etc. Ces informations
vous permettront de suivre la qualité du service et d'anticiper les besoins d'évolution de votre infrastructure

résequ.

Enfin, assurez-vous que le prestataire dispose des certifications pertinentes dans le domaine des réseaux

(Cisco, Juniper, Fortinet, etc.) et qu’il est en mesure de gérer I'évolution de votre infrastructure en fonction des

besoins futurs de votre entreprise.

-
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Evaluation de I’Exploitation Systéme

L'exploitation systéme concerne la gestion des serveurs, des systémes d'exploitation, des bases de données

et des applications qui constituent le coeur du systéme dinformation de I'entreprise. Lévaluation de cette

composante nécessite une analyse approfondie des compétences techniques, des infrastructures et des

processus mis en place par le prestataire.

Infrastructure et Datacenter

La qualité de linfrastructure proposée par le
prestataire conditionne directement la fiabilité et la
performance des services d'exploitation systeme :

e Localisation et caractéristiques des datacenters

(Tier level)

e Redondance des infrastructures (électricité,

climatisation, connectivité)

e Sécurité physique et logique

e Certifications (ISO 27001, PCI-DSS, HDS, etc.)

e Existence d'un site de secours dédié

e Plages de maintenance planifiées

Gestion des Serveurs

Evaluez les capacités du
prestataire en matiére de
gestion des environnements
serveurs:

e Systémes d'exploitation
supportés (Windows, Linux,
Unix)

e Virtualisation (VMware,
Hyper-V, KVM)

e Cloud privé, public ou
hybride

¢ [Installation et

paramétroge des serveurs

e Administration et
Mmaintenance

e Monitoring et supervision
24(7

e Gestion des capacités et
des performances

99,9%

Disponibilité des serveurs

Un niveau élevé de disponibilité
est essentiel pour les applications

critiques de l'entreprise.

Gestion des Sauvegardes

Analysez les solutions de

sauvegarde et d'archivage

proposeées :

e Méthodologie et politique
de sauvegarde

e Fréquence des

sauvegardes (quotidienne,
incrémentale)

e Technologies et outils
utilisés
e Externalisation des

supports

e Supervision des processus
de sauvegarde

e Tests de restauration
réguliers

e Durée de conservation et
archivage

100%

Réussite des sauvegardes

La fiabilité des processus de
sauvegarde est cruciale pour
garantir la récupération des
données en cas dincident.

Gestion des Comptes
Utilisateurs

Evaluez les processus de
gestion des identités et des
acces:

e Création, modification et
suppression des comptes

e Gestion des profils et des
réles

e Mécanismes
d'authentification

e Reégles de complexité des
mots de passe

e Revue périodique des
droits d'acces

e Suspension temporaire des
comptes

e Compatibilité avec les
solutions SSO

<4h

GTR incidents critiques

La Garantie de Temps de

Rétablissement pour les incidents
majeurs est un indicateur clé de la

réactivité du prestataire.

Les engagements de service (SLA) constituent un élément déterminant dans I'évaluation de l'exploitation

systeme. Vérifiez que le prestataire propose des engagements contractuels précis en termes de disponibilité,

de performance et de délais d'intervention, assortis de pénalités en cas de non-respect. Ces engagements
doivent étre adaptés a la criticité des différentes composantes de votre systéme dinformation.

a': acitechnology.eu
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Evaluation de la Gestion des Postes de

Travalil

La gestion des postes de travail constitue souvent le premier domaine externalisé par les entreprises. Cette

composante de linfogérance concerne I'ensemble des équipements utilisés par les collaborateurs :
ordinateurs fixes et portables, tablettes, smartphones, périphériques... Lévaluation de cette prestation

nécessite une analyse approfondie des compétences, des outils et des processus mis en place par le

prestataire.

Compétences et
Périmetre

Evaluez I'étendue des
compétences du prestataire

en matiére de gestion des
postes de travail :

e Systémes d'exploitation
supportés (Windows,
macOSs, Linux)

e Prérequis matériels et
logiciels

e Gestion des équipements
mobiles (MDM)

e Capacité a gérer des
migrations massives

e Déploiement de nouvelles
applications

e Support pour les
populations mobiles

e Gestion de parc multi-
sites

Engagements et Suivi

Equipements et
Solutions

Analysez les équipements et

solutions proposés par le

prestataire :

Marques et modéles des
postes de travail

Configurations standard
et spécifiques
Compatibilité avec
I'environnement existant

Solutions de location ou
de financement
Politique de
renouvellement

Modalités de reprise de
I'existant

Gestion de la fin de vie des
équipements

Les engagements de service constituent un

élément déterminant dans I'évaluation de la
gestion des postes de travail. Vérifiez que le
prestataire propose des engagements contractuels
précis en termes de délais d'intervention et de
résolution, adaptés a la criticité des différents types

d'incidents.

Le suivi et le reporting sont également des aspects
importants a évaluer. Le prestataire doit étre en

mesure de fournir :

e Uninventaire détaillé et régulierement mis & jour

du parc

B Logiciels

e Un suivi des contrats de maintenance et des

licences

e Des statistiques sur les incidents et leur

résolution

e Des rapports sur le vieillissement du parc

e Desrecommandations d'évolution

B Réseau

Autres

travail

Outils et Méthodologie

Evaluez les outils et

méthodologies utilisés par le

prestataire :

5%

Solution de gestion de
parc (inventaire, suivi)

Déploiement automatisé
des postes (imaging)

Distribution des logiciels et

des mises a jour

Prise en main a distance
Méthodologie de
migration

Procédures diinstallation

et de configuration

Gestion des licences
logicielles

B Matériels

B Périphériques

Répartition typique des incidents sur les postes de

La sécurité des postes de travail constitue un enjeu majeur pour les entreprises. Evaluez les mesures
proposées par le prestataire en matiére de protection des équipements et des données :

e Installation et mise a jour des antivirus
e Gestion des correctifs de sécurité
e Chiffrement des disques durs

e Contrdle des périphériques amovibles

e Protection des données sur les équipements mobiles

e Procédures en cas de perte ou de vol

e Conformité avec la politique de sécurité de I'entreprise

2 acitechnology.eu
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Evaluation du Plan de Secours Informatique

Le plan de secours informatique (PSI) constitue un élément crucial de la continuité d'activité de I'entreprise. i
définit les procédures et les moyens mis en ceuvre pour assurer la reprise des services informatiques en cas
de sinistre majeur. Lévaluation de cette composante nécessite une analyse approfondie des solutions
proposées par le prestataire et de leur adéquation avec vos besoins spécifiques.

Capacités et Infrastructure

Evaluez les capacités du prestataire & assurer la

continuité de vos services informatiques en cas de

sinistre :

 Disponibilité de matériel de secours (serveurs,

équipements réseau)

e Capacité de restauration des environnements

e Nombre de postes utilisateurs disponibles

e Taux de mutualisation des ressources

 Localisation des sites de secours (distance par

rapport & vos locaux)

e Gestion des habilitations utilisateurs

Analyse des Risques

Evaluation des menaces potentielles et de

leur impact sur le systeme dinformation

Conception du Plan

Elaboration des procédures de bascule et

de reprise, identification des ressources

nécessaires

Tests et Validation

Exercices réguliers pour vérifier l'efficacité du
plan et identifier les axes d'amélioration

Définition des Objectifs

Détermination du RPO (Recovery Point
Objective) et du RTO (Recovery Time

Objective) pour chaque application critique

Mise en (Euvre

Déploiement des solutions techniques et

formation des équipes

La robustesse technique de linfrastructure de secours est un élément déterminant dans I'évaluation du PSI.

Vérifiez que le prestataire a mis en place les mesures nécessaires pour garantir la fiabilité de ses solutions :

e Double alimentation électrique avec systemes de secours

e Redondance des liens de télécommunication

e Sécurité physique et logique des sites de secours

e Synchronisation des données entre le site principal et le site de secours

e Procédures de test et de validation régulieres

4h

RTO critique

Le Recovery Time
Objective définit le délai
maximal acceptable
pour restaurer un
systéme ou une
application apres un
sinistre.

15min

RPO standard

Le Recovery Point
Objective définit la perte
de données maximale
acceptable en cas de
sinistre (exprimée en
temps).

99,9%

Disponibilité
Le taux de disponibilité
des infrastructures de
secours garantit leur
opérationnalité
immédiate en cas de
besoin.

100%

Taux de succes

Le taux de réussite des
tests de plan de secours
témoigne de la fiabilité

des procédures mises en

place.

Les engagements contractuels constituent un élément clé de I'évaluation du plan de secours. Vérifiez que le

prestataire propose des engagements précis en termes de délai d'activation du plan, de mise a disposition
des ressources et de rétablissement des services, assortis de pénalités en cas de non-respect. Ces

engagements doivent étre alignés sur vos objectifs de continuité d'activité (RTO et RPO) définis pour chaque

application critique.

/\ Points d'attention: La réussite d'un plan de secours dépend non seulement de la qualité des

solutions techniques proposées par le prestataire, mais également de l'implication de votre

entreprise dans sa définition, sa mise en ceuvre et ses tests réguliers. Assurez-vous que le prestataire

propose un accompagnement complet, incluant la formation de vos équipes et I'organisation

d'exercices de simulation.

g# acitechnology.eu
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Evaluation des Compléments de Sécurité

La sécurité du systéme dinformation constitue un enjeu majeur pour les entreprises, confrontées a des
menaces de plus en plus sophistiquées. L'évaluation des compléments de sécurité proposés par le
prestataire d'infogérance est donc essentielle pour garantir la protection de vos données et de vos

infrastructures.
Configuration Technique Outils et Equipements Méthodologie et
Evaluez les solutions Analysez les outils et Approche
techniques proposées par le équipements de sécurité Evaluez lapproche globale du
prestataire en matiére de proposés par le prestataire : prestataire en matiéere de
sécurité : . sécurité :
» Cartes a puce et lecteurs
e Systéme d'administration « Dispositifs e Politique de sécurité
des utilisateurs (révocation d'authentification forte documentée
de sessions en temps réel) (tokens) e Gestion des vulnérabilités
e Compatibilité avec une e Solutions de biométrie et des correctifs
mfro.structure acle  Logiciels antivirus et anti- * Verrouillage automatique
publique (PKI) malware des postes de travail
* Solutions de controle e Firewalls et systémes de e Controle de l'intégrité des
d'acceés (authentification ) , ) : AR
( détection d'intrusion fichiers
forte, SSO) e .
e Solutions de chiffrement * Detection des tentatives
e Protection des données outils 0 t dintrusion
. . [ ]
sensibles (chiffrement, b e S e Gn-Ce © e Gestion des incidents de
anonymisation) danalyse de sécurité D
securité
e Détection et prévention - : P
_ _ P e Tests dintrusion réguliers
des intrusions
* Protection contre les
logiciels malveillants
Certifications et Conformité 45%

Les certifications en matiére de sécurité constituent
un indicateur important de la maturité du 35%
prestataire dans ce domaine. Vérifiez que le
prestataire dispose des certifications pertinentes : 30%

e ISO 27001 (management de la sécurité de
l'information)

e PCI-DSS (pour le traitement des données de
paiement) 15%

e HDS (Hébergeur de Données de Santé)
e SecNumCloud (pour les services cloud)

e Certifications spécifiques des éditeurs de

solutions de sécurité 0% -

Assurez-vous également que le prestataire est en
mesure de vous accompagner dans votre mise en

conformité avec les réglementations applicables a
votre secteur d'activité (RGPD, NIS2, secteur Répartition des principales menaces de
financier, etc.). cybersécurité en 2023

Le suivi et le reporting en matiére de sécurité sont des éléments essentiels & évaluer. Vérifiez que le
prestataire propose des rapports réguliers et détaillés sur les aspects suivants :

e Changements de profil utilisateur

e Tentatives dintrusion détectées et bloquées
e Perte ou vol de matériel

e Suivi des mises d jour de sécurité

e Alertes antivirus et anti-malware

e Contrdle des droits d'acces

« Evénements de sécurité significatifs

® Pointd'attention : La sécurité est I'affaire de tous. Méme avec les meilleures solutions techniques, la
sensibilisation et la formation des utilisateurs restent essentielles. Vérifiez que le prestataire propose
des actions de sensibilisation a la cybersécurité pour vos collaborateurs.

‘ 3| 4 acitechnology.eu

AC)

TECHNOLOGY


https://acitechnology.eu/

e AC)

TECHNOLOGY

Méthodologie d’Evaluation et de Sélection
des Prestataires

Le choix d'un prestataire dinfogérance constitue une décision stratégique qui engagera votre entreprise sur

plusieurs années. Une méthodologie structurée d'évaluation et de sélection est donc essentielle pour
identifier le partenaire le plus adapté a vos besoins spécifiques.

Analyse des Besoins

Définition précise du périmetre et
des objectifs du projet
dinfogérance

Négociation et
Contractualisation

Finalisation des aspects
juridiques, techniques et
financiers

Visites et Références

Rencontres avec les équipes et
vérification des références clients

Critéres d’Evaluation

@

oll0

L'évaluation des prestataires doit s‘appuyer sur une
grille de critéres pondérés en fonction de vos

priorités. Les principaux criteres a considérer sont :

o Expertise technique : compétences,
certifications, expérience dans votre secteur

e Couverture fonctionnelle : adéquation avec

votre périmeétre dinfogérance

* Qualité de service : engagements SLA,

processus ITIL, reporting

» Seécurité et conformité : politiques, certifications,

mesures techniques

» Réactivité et proximité : localisation des
équipes, capacité dintervention

» Reéférences clients : retours d'expérience,

satisfaction, secteur d'activité

» Solidité financiére : stabilité, pérennité, capacité

dinvestissement

Rédaction du Cahier des
Charges

Formalisation des exigences
techniques, fonctionnelles et
contractuelles

Présélection des
Prestataires

Identification des acteurs
pertinents sur le marché en
fonction de vos critéres

Analyse des Offres

Evaluation comparative des
propositions techniques et
commerciales

La comparaison des offres des prestataires
nécessite une méthodologie rigoureuse et des

critéeres d'évaluation clairement définis.

» Flexibilité et évolutivité : adaptation aux

changements, innovation

* Proposition commerciale : tarification,

modalités de facturation, pénalités

G 30%

Expertise et compétences
techniques

Les capacités techniques du
prestataire constituent le critére le
plus important dans la sélection
d'un partenaire dinfogérance.

- 15%

Proposition commerciale

Le colt reste un critére important,
mais il doit étre mis en
perspective avec la valeur ajoutée
des services proposés.

0 25%

Qualité de service et
engagements

Les engagements de service (SLA)
et la capacité du prestataire d les
respecter sont déterminants pour
la réussite du projet.

O 10%

Références et satisfaction
clients

L'expérience d'autres clients dans
votre secteur constitue un
indicateur précieux de la qualité
du prestataire.

a 20%

Sécurité et conformité

La protection des données et des
infrastructures est un enjeu
majeur qui doit &tre pris en
compte dans I'évaluation.

La phase de négociation et de contractualisation est cruciale pour établir une relation équilibrée avec le
prestataire sélectionné. Portez une attention particuliere aux aspects suivants::

o Définition précise du périmétre et des responsabilités de chaque partie

« Formalisation des engagements de service (SLA) et des pénalités associées

e Processus de gestion des demandes d'évolution et des changements

e Mécanismes de gouvernance et de suivi de la prestation

e Conditions de sortie et de réversibilité

e Protection des données et conformité réglementaire

%; acitechnology.eu
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Gouvernance et Pilotage de la Relation

d’Infogérance

La mise en place d'une gouvernance efficace est essentielle pour garantir le succés d'un projet dinfogérance
sur le long terme. Elle permet d'établir un cadre structuré pour la communication, le suivi des performances

et la gestion des évolutions, assurant ainsi 'alignement continu entre les services délivrés par le prestataire

et les besoins de I'entreprise.

Organisation de la Gouvernance

Une gouvernance efficace repose sur une
organisation claire, avec des roles et

responsabilités bien définis :

o Comité stratégique : orientations générales,
revue annuelle, évolutions majeures

« Comité de pilotage : suivi mensuel ou trimestriel,

décisions opérationnelles

* Réunions opérationnelles : suivi hebdomadaire,

gestion des incidents

» Points d'escalade : procédures de remontée et

de résolution des problémes

Suivi des Performances

Le pilotage de la prestation
s'appuie sur des indicateurs
de performance (KPI) précis
et mesurables:

e Disponibilité des services
(taux, durée des
indisponibilités)

e Performance des services
(temps de réponse,
capacité)

 Qualité du support (délais
de prise en charge,
résolution)

e Sécurité (incidents,
vulnérabilités, conformité)

e Satisfaction des
utilisateurs (enquétes,

remontées) e Orienté vers I'amélioration
continue
Phase de Transition |

Reporting et Tableaux
de Bord

Le reporting constitue un
élément clé de la
gouvernance. Il doit étre :

e Régulier et adapté aux
différents niveaux
(opérationnel, tactique,
stratégique)

e Factuel et basé sur des
mesures objectives

e Complet, couvrant

lensemble des services et

des engagements

e Accessible et
compréhensible par les
différentes parties
prenantes

Transfert progressif des responsabilités vers

le prestataire selon un plan détaillé

4% TECHNOLIG

Gestion des Evolutions

La relation d'infogérance doit
intégrer des mécanismes
permettant de faire évoluer
les services:

e Processus formalisé de
demande de changement

e Evaluation de limpact
(technique, financier,
organisationnel)

e Validation et priorisation
des évolutions

¢ Planification et mise en
ocuvre contrdlée

e Veérification et validation
des résultats

2 Phase de Transformation

Optimisation et standardisation des

processus et des infrastructures

Phase de Croisiére 3

Exploitation normale avec suivi régulier et

améliorations continues

4 Phase d’Evolution

Adaptation des services aux nouveaux
besoins et aux évolutions technologiques

Phase de Réversibilité 5

Préparation et mise en ceuvre de la sortie du
contrat (internalisation ou changement de

prestataire)

La gestion des risques constitue également un aspect important de la gouvernance de l'infogérance. Elle doit

étre intégrée a tous les niveaux de la relation :

» Identification et évaluation réguliére des risques

e Définition et mise en ceuvre de plans de mitigation

e Surveillance continue et alertes précoces

e Plans de continuité d'activité et de reprise apres sinistre

e Tests réguliers des procédures de secours

() Bonnes pratiques : La gouvernance de l'infogérance peut s'appuyer sur des référentiels reconnus

comme ITIL (IT Infrastructure Library) ou COBIT (Control Objectives for Information and Related
Technologies), qui proposent des cadres structurés pour la gestion des services informatiques et

I'alignement avec les objectifs de I'entreprise.

aj acitechnology.eu
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Aspects Contractuels et Juridiques de
I’Infogérance

La formalisation de la relation dinfogérance dans un cadre contractuel précis et équilibré est essentielle
pour sécuriser la prestation et prévenir les litiges. Les aspects juridiques doivent étre soigneusement étudiés
pour protéger les intéréts de I'entreprise tout en établissant une relation de confiance avec le prestataire.
Eléments Essentiels du

Structure Aspects Juridiques

Contractuelle

Le dispositif contractuel
d'une infogérance
comprend généralement
plusieurs documents
complémentaires :

e Contrat-cadre : définit
les principes généraux
de la relation

e Contrats d'application:

détaillent les services
spécifiques
e Annexes techniques:

précisent les modalités
opérationnelles

e Accords de niveau de
service (SLA) :
formalisent les
engagements

* Pland'assurance
qualité : décrit les
processus de contrdle

* Plande réversibilité :
organise la sortie du

Contrat

Certains éléments doivent
faire I'objet d'une attention
particuliere :

» Définition précise du
périmétre des services
et des responsabilités

 Engagements de
performance avec
indicateurs mesurables

¢ Mécanismes de
pénalités en cas de
non-respect des
engagements

* Procédures d'escalade
en cas de litige ou
dincident majeur

e Modalités de
facturation et
conditions de révision
des prix

» Droits de propriété
intellectuelle sur les
développements

Spécifiques

Plusieurs points juridiques

meéritent une attention
particuliere :

Protection des données
personnelles
(conformité RGPD)

Confidentialité des
informations échangées

Responsabilités et
assurances en cas de
dommages

Continuité d'activité et
plans de secours

Sous-traitance et
chaine de responsabilité

Droit applicable et
juridiction compétente

contrat

Réversibilité et Conditions de Sortie

Durée et Renouvellement
La réversibilité, c'est-a-dire la capacité a reprendre
le contrble des services externalisés ou d les

transférer & un autre prestataire, constitue un L. .y .
P e Durée initiale généralementde 3a 5

aspect crucial du contrat d'infogérance. Elle doit

ans
étre soigneusement planifiée et encadrée : 1 .
e Conditions de renouvellement
e Définition précise des obligations de chaque explicites
partie  Préavis suffisant pour la renégociation
* Inventaire des éléments a restituer (données, « Clauses d'évolution technologique

documentation, outils)
e Modalités de transfert de compétences
e Durée et calendrier de la phase de réversibilité
e Couts associés a la réversibilité Résiliation Anticipée
e Continuité de service pendant la transition

e Motifs Iégitimes de résiliation
2 e Préavis et modalités formelles
e |Indemnités éventuelles

e Organisation de la transition

La négociation contractuelle constitue une étape déterminante dans la mise en place d'une relation
dinfogérance. Elle doit viser & établir un équilibre entre les intéréts des deux parties, tout en garantissant la
qualité et la continuité des services. Il est généralement recommandé de se faire accompagner par des
experts juridiques spécialisés dans les contrats informatiques pour sécuriser cette phase.

® Pointd'attention: Les contrats d'infogérance standards proposés par les prestataires sont souvent
déséquilibrés en leur faveur. Ne négligez pas la phase de négociation contractuelle et n'hésitez pas
a faire appel a des experts pour vous accompagner dans cette démarche.

»
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Aspects Financiers et ROl de ’Infogérance
L'analyse financiére d'un projet dinfogérance constitue un élément déterminant dans la prise de décision.
Au-deld de la simple comparaison des coduts, elle doit intégrer une évaluation compléte du retour sur
investissement (ROI) et de la valeur ajoutée apportée par l'externalisation.
Analyse des Colts €450,000.00 - -
1~z . . L L} . § 8
L'évaluation financiere d'un projet S S I8
d'infogérance commence par = ol 2
P Yy ~ o
une analyse détaillée des colts o = W %
o o
actuels et futurs : €300,000.00 k=R & s =
o o O
~ . Lo (@) Q o
o Colts actuels : infrastructure, o = S &
N y o
personnel, maintenance, S o W =
. . .. o < @ o
licences, formations, incidents g S S
- ces - = o &
e Colts de transition : transfert €150,000.00 3 ="
de compétences, mise en v ]
o
conformité, adaptations QL‘;
e Codts récurrents : forfaits
mensuels, prestations €0.00 -
. 2 . \® Q\ 0® Q% 06
variables, évolutions > < & L K
e Colts cachés : gouvernance, \&09 Q© @é\o v O\y\
coordination, réversibilité A B interne @ Infogéré ©
Exemple de comparaison des colts entre gestion interne et
infogérance
e Modéles de Tarification e Bénéfices Financiers e Bénéfices Non Financiers
Les prestataires dinfogérance L'infogérance peut générer Au-deld des aspects purement
proposent généralement différents types de bénéfices financiers, linfogérance
différents modeéles de financiers: apporte d'autres bénéfices :
tarification : » Réduction des coiits directs » Amélioration de la qualité
» Forfait global pour (économies d'échelle, de service
lensemble des services mutualisation) « Accés a des compétences
» Forfait par service ou par e Transformation de colts spécialisées
composante fixes en colts variables « Modernisation des
o Tarification par utilisateur » Prévisibilité budgétaire et infrastructures et des
ou par poste de travail meilleure maitrise des pratiques
e Tarification & l'unité dépenses * Agilité et capacité
d‘ceuvre (incident, e Réductiondes d'adaptation accrue
demande, intervention) investissements (CAPEX « Recentrage sur le coeur de
 Modéles hybrides transformé en OPEX) métier
combinant forfait et e Optimisation fiscale dans « Réduction des risques
variable certains cas opérationnels et techniques
* Facturationala » Réaffectation des
consommation pour ressources internes sur des
certains services cloud projets a forte valeur
ajoutée

15-25% 30%

Réduction des colts IT Augmentation de Réduction des incidents
Economie moyenne constatée sur productivite Diminution moyenne du nombre
le colt total de possession (TCO) Gain moyen de productivité des d'incidents majeurs gréce d la

aprés mise en place d'une équipes IT internes recentrées sur mise en place de processus
infogérance optimisée. des missions a forte valeur standardisés et de bonnes
ajoutée. pratiques.

L'évaluation du ROI d'un projet dinfogérance doit intégrer lensemble de ces éléments dans une analyse sur
la durée compléte du contrat, en tenant compte des codts initiaux de transition et des bénéfices progressifs.
Il est également important de définir des indicateurs de mesure permettant de suivre évolution réelle des
coUlts et des bénéfices tout au long de la relation d'infogérance.

(J Conseil: Ne vous limitez pas & une simple comparaison des colts directs entre gestion interne et
infogérance. Intégrez dans votre analyse les colts cachés (temps passé par les équipes internes,
impact des incidents, obsolescence technologique) et les bénéfices indirects (agilité, focus sur le
coeur de métier, accés a I'expertise).
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Tendances et Evolutions de I’'Infogérance

Le marché de linfogérance évolue constamment sous linfluence des innovations technologiques, des

nouvelles attentes des entreprises et des transformations des modeéles économiques. Comprendre ces

tendances permet d'anticiper les évolutions futures et de sélectionner un prestataire capable de vous

accompagner dans la durée.

&

Cloud et Multi-cloud

L'adoption croissante des
solutions cloud (laas, Paas, Saas)
transforme profondément
linfogérance traditionnelle. Les
prestataires doivent désormais
intégrer la gestion
d'environnements multi-cloud
hybrides, combinant
infrastructures sur site, cloud privé
et services cloud publics. Cette
évolution requiert de nouvelles
compétences en orchestration,
sécurité cloud et optimisation des
couts.

Nouveaux Modéles de Delivery

Les modeéles de prestation évoluent vers plus de
flexibilité et d'agilité, avec notamment :

» DevOps et SRE (Site Reliability Engineering)
intégrant développement et exploitation

e NoOps visant une automatisation compléete de

l'infrastructure

» Approche produit remplacgant la vision

traditionnelle par service

[J

Automatisation et |IA

L'automatisation des taches
répétitives et lintelligence
artificielle révolutionnent les
services dinfogérance. Les outils
d'AlOps permettent une détection
proactive des anomalies, une
résolution automatisée des
incidents courants et une
optimisation continue des
performances. Cette évolution
réduit les interventions humaines
tout en améliorant la qualité et la
rapidité du service.

35%

e Modeles distribués combinant nearshore,

offshore et ressources locales

e Contrats plus courts et plus flexibles adaptés

aux évolutions rapides

Experience Utilisateur au
Centre

L'infogérance moderne place
I'expérience utilisateur au
coeur de ses préoccupations.
Les prestataires développent
des interfaces plus intuitives,
des outils de self-service et
des solutions proactives pour
améliorer la satisfaction des
utilisateurs. La mesure
continue de cette satisfaction
devient un indicateur clé de
performance, au méme titre
que les métriques techniques
traditionnelles.

B Cloud hybride

B Cybersécurité

D

Cybersécurité Renforcée

Face a la multiplication des
cybermenaces, la sécurité devient
un élément central de
linfogérance. Les prestataires
développent des offres de Security
Operations Center (SOC)
intégrées, proposant détection
des menaces, réponse aux
incidents, tests d'intrusion et
conformité réglementaire. La
sécurité n'est plus une option mais
un composant essentiel de toute

offre dinfogérance.

B Automatisation

B DevOps/SRE

Edge Computing

Taux d'adoption des principales tendances de

linfogérance en 2023 (en pourcentage)

Green IT et Durabilité

Les considérations
environnementales prennent
une place croissante dans les
stratégies d'infogérance. Les
prestataires proposent des
solutions d'optimisation
énergétique, de réduction de
'empreinte carbone et de
gestion responsable des
équipements en fin de vie. Ces
aspects deviennent des
criteres de différenciation
importants pour les
entreprises engagées dans
une démarche RSE.

Spécialisation Sectorielle

Face da la complexification des
environnements et des
réglementations, les
prestataires d'infogérance
tendent a se spécialiser par
secteur d'activité (finance,
santé, industrie, etc.). Cette
spécialisation leur permet de
développer une expertise
métier approfondie, de
proposer des solutions
adaptées aux contraintes
spécifiques et daccompagner
efficacement la
transformation numérique de
leurs clients.

Ces évolutions transforment profondément le paysage de linfogérance et les relations entre clients et

prestataires. Lors de la sélection d'un partenaire, il est essentiel d'évaluer non seulement ses capacités
actuelles, mais également sa vision stratégique et sa capacité a sadapter aux changements

technologiques et organisationnels futurs.
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Facteurs Clés de Succes d’un Projet

d’Infogérance

La réussite d'un projet d'infogérance repose sur plusieurs facteurs déterminants qui doivent étre pris en

compte deés la phase de conception et tout au long de la relation avec le prestataire. Au-deld des aspects

techniques et contractuels, ces facteurs concernent également la dimension humaine et organisationnelle

du projet.

Vision Stratégique

] Alignement avec les objectifs business

Préparation & Planification

2
Analyse détaillée des besoins et des contraintes
3 Sélection du Partenaire
Choix basé sur des critéeres objectifs et pertinents
a Contractualisation & Engagements
Formalisation précise des attentes et responsabilités
Gouvernance & Communication
S Mise en place d'un dispositif efficace de pilotage

et de suivi

La réussite d'un projet dinfogérance dépend fortement de la qualité de la relation établie entre I'entreprise

cliente et le prestataire. Cette relation doit étre basée sur la confiance, la transparence et une

compréhension mutuelle des objectifs et des contraintes de chaque partie.

Gestion du Changement

L'infogérance implique des transformations
importantes qui peuvent susciter des résistances
au sein de l'organisation. Une gestion efficace du
changement est donc essentielle :

e Communication claire sur les objectifs et les
bénéfices attendus

e Implication des parties prenantes des les
premiéeres phases

e Accompagnement des équipes internes dans
leur évolution

e Formation aux nouveaux outils et processus

» Valorisation des réussites et retours d'expérience
positifs

e Gestion proactive des inquiétudes et des
résistances

AC)

TECHNOLOGY

—0— —0— —0—

Partenariat Equilibré

Phase de Transition Gouvernance Efficace
Martrisee Une gouvernance bien

La phase de transition structurée est essentielle pour
constitue une étape critique piloter la relation dans la

qui conditionne souvent la durée:

perception ultérieure du N :
e Organisation claire avec

service: )
des interlocuteurs

e Plan de transition détaillé identifiés
avec jalons et

responsabilités

e Processus de décision et
d'escalade bien définis

e Transfert progressif et « Réunions régulieres &

controlé des différents niveaux

responsabilités (stratégique, tactique,
e Période de fonctionnement opérationnel)

en paralléle pour sécuriser o Indicateurs de

la bascule performance pertinents et
e Formation croisée des mesurables
équipes (client et . Mécanismes

prestataire) d'amélioration continue

e Communication réguliere .
vers les utilisateurs

Gestion proactive des
évolutions et des risques
e Mécanismes de détection

et de correction rapide des

problemes

Une relation d'infogérance

réussie repose sur un véritable
partenariat :

Equilibre dans la répartition
des responsabilités et des
risques

Transparence et honnéteté
dans les échanges

Flexibilité et capacité
d'adaptation aux
évolutions

Culture de la collaboration
plutét que de la
confrontation

Partage des succes et
recherche commmune de
solutions

Vision a long terme de la
relation

(® Retour d'expérience: Les projets d'infogérance les plus réussis sont ceux ou le client maintient un
niveau d'expertise interne suffisant pour piloter efficacement la relation et ou le prestataire est

considéré comme un partenaire stratégique plutét que comme un simple fournisseur. La dimension

humaine et la qualité de la communication entre les équipes constituent souvent les facteurs

déterminants du succes.

a| 4 acitechnology.eu
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Evaluation de I’Assistance Utilisateur :
Criteres Détaillés

L'assistance utilisateur (help desk) constitue linterface principale entre les utilisateurs et les services
informatiques. Sa qualité influence directement la perception globale du systéme diinformation et la
productivité des collaborateurs. Une évaluation approfondie de cette composante est donc essentielle dans
le choix d'un prestataire dinfogérance.

Organisation et Ressources

L'efficacité d'un service d'assistance repose en
grande partie sur la qualité de son organisation et
de ses ressources humaines:

 Localisation des centres d'appels (onshore,
nearshore, offshore)

e Profil et qualification des techniciens
 Ratio techniciens/utilisateurs supportés
e Plages horaires de disponibilité

e Langues maitrisées par les équipes

« Organisation par niveaux (N1, N2, N3)

e Capacité dadaptation aux pics d'activité

II

Canaux de Contact

Evaluez la diversité et la
pertinence des canaux
proposés pour contacter le

2

Outils et Technologies

Les outils utilisés par le
prestataire conditionnent
l'efficacité et la qualité du

3

Processus et
Méthodologies

La qualité des processus mis
en place influence

service d'assistance : service: directement l'efficacité du
e Téléphone (numéro dédié, e Systéme de gestion des support:

file d'attente gérée) tickets (ITSM) e Enregistrement et
e Email (adresse générique, e Outil de prise en main a catégorisation des

accusé de réception distance incidents

automatique) e Base de connaissances e Procédures d'escalade
 Portail web avec systéme structurée clairement définies

de tickets « Logiciel de gestion des e Gestion des priorités et des
e Chat en ligne avec support assets IS

en temps réel « Outils de diagnostic e Processus de résolution et

de documentation

e Application mobile dédiée automatisé

e Meéthodes de suivi et de

e Base de connaissances en e Systémes de monitoring
self-service proactif cléture des tickets

e Chatbot ou assistant  Solutions d'analyse et de * Analyse des causes
virtuel reporting racines des incidents

récurrents

e Alignement avec les
bonnes pratiques ITIL

L 85% IS  95%

Taux de résolution au premier contact Taux d’appels décrochés

Pourcentage dincidents résolus lors du premier Pourcentage d'appels pris en charge par un

appel de lutilisateur, sans escalade ni rappel. technicien dans un délai acceptable (généralement

moins de 60 secondes).

G 98 TS 90%

Respect des SLA Satisfaction utilisateurs

Pourcentage diincidents et de demandes traités Niveau de satisfaction des utilisateurs mesuré par

dans les délais définis dans les accords de niveau de  des enquétes systématiques aprés résolution des
service. incidents.

Les engagements de service (SLA) constituent un élément déterminant dans I'évaluation de l'assistance
utilisateur. Vérifiez que le prestataire propose des engagements précis et mesurables :

 Délai de prise en charge des appels (temps d'attente)

e Délai de prise en compte des demandes par email ou portail
o Délai de résolution par niveau de priorité et type dincident

e Taux de résolution au premier contact

e Disponibilité du service (heures d'ouverture, couverture)

e Temps de réponse pour les interventions sur site

e Mécanismes de compensation en cas de non-respect des engagements

[J Conseil pratique: Lors de I'évaluation d'un prestataire, n'hésitez pas & demander a visiter son centre
d'appels et & échanger avec les techniciens qui seraient en charge de votre support. Cette
démarche vous permettra d'apprécier concrétement lI'organisation, lambiance de travail et le
professionnalisme des équipes.
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Evaluation de I’Exploitation Réseau : Critéres

Détailles

L'exploitation réseau constitue I'épine dorsale de votre systéme dinformation, assurant la connectivité entre
les différents sites, laccés aux applications et la communication avec l'extérieur. Une évaluation approfondie

de cette composante est essentielle pour garantir la performance, la fiabilité et la sécurité de votre

infrastructure.

Infrastructure et
Architecture

Supervision et

Monitoring

Gestion des
Equipements

L'infrastructure proposée par

le prestataire doit répondre a

vos besoins spécifiques en
termes de performance, de
sécurité et d'évolutivité :

Type diinfrastructure
(dédiée ou mutualisée)
Architecture WAN et
backbone réseau

Opérateurs télécom
partenaires et
redondance

Points de présence (PoP)
et couverture
géographique
Technologies supportées
(MPLS, SD-WAN, VPN, etc.)

Capacités de bande
passante et évolutivité

Modalités d'interconnexion

La supervision proactive du
réseau est essentielle pour
détecter et résoudre
rapidement les incidents :

 Supervision 24/7 par des
équipes spécialisées

e Outils de monitoring
(SNMP, Netflow, etc.)

e Détection proactive des
anomalies

e Alertes et notifications
configurables

e Tableaux de bord et
visualisation

e Analyse des
performances et
tendances

e Rapports de disponibilité
et d'utilisation

Evaluez les capacités du
prestataire en matiere de
gestion des équipements
réseau :

e Inventaire et
documentation des
équipements

e Configuration et
paramétrage

e Gestion des mises a jour
et des correctifs

e Sauvegardes des
configurations

e Gestion du cycle de vie
des équipements

e Maintenance préventive
et corrective

e Remplacement des
équipements défectueux

avec votre réseau existant

Qualité de Service (QoS)

La gestion de la qualité de service est

cruciale pour garantir les

performances des applications

critiques :

e Classification et priorisation du

trafic

e Gestion de la bande passante
e Contrdle de la congestion

e Mesure des temps de latence et de

jitter

e Optimisation WAN et compression

100 = —— —e ®

98 +

96

94 T 1 J J
Tl T2 T3 T4

e Accélération des applications

e Monitoring de I'expérience

utilisateur

99,99%

Disponibilité
garantie
Taux de disponibilité
annuel pour les liens
critiques, avec
mécanismes de

compensation financiere
en cas de non-respect.

B Disponibilité

B Performance

B Sécurité

Exemple d'évolution des indicateurs clés d'un service réseau

managé (en pourcentage)

< 30ms

Latence moyenne

Temps de transit moyen
entre deux sites du
réseau, essentiel pour les
applications sensibles au
temps de réponse.

15min

MTTR incidents

Mean Time To Repair :

temps moyen de

la réactivité du
prestataire.

résolution des incidents
réseau, indicateur clé de

2h

GTI sur site

Garantie de Temps
dintervention pour les
interventions physiques
nécessaires sur les
équipements.

La sécurité réseau constitue un aspect fondamental & évaluer dans le cadre de I'exploitation réseau. Vérifiez

que le prestataire propose des solutions completes et adaptées a vos besoins :

 Firewalls et systémes de détection/prévention diintrusion

e Segmentation réseau et microsegmentation

e Réseaux privés virtuels (VPN) sécurisés

* Protection contre les attaques DDoS

e Filtrage de contenu et proxys applicatifs

e Gestion des acces et authentification forte

e Surveillance et analyse du trafic

e Réponse aux incidents de sécurité

a| 4 acitechnology.eu
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Evaluation de I’Exploitation Systéme :
Critéeres Détaillés

L'exploitation systéme concerne la gestion des serveurs, des systémes d'exploitation, des bases de données
et des applications qui constituent le coeur du systéme d'information. Une évaluation approfondie de cette

composante est essentielle pour garantir la performance, la fiabilité et la sécurité de vos systemes critiques.

Infrastructure et Datacenter

La qualité et la robustesse de linfrastructure
proposée par le prestataire conditionnent
directement la fiabilité et la performance des

services :

» Classification des datacenters (Tier | & IV)

e Localisation géographique et conformité

réglementaire

» Redondance électrique (groupes électrogénes,

UPS)

e Systemes de refroidissement redondants

» Sécurité physique (contréle d'acceés,

vidéosurveillance)

e Connectivité réseau multi-opérateurs

o Certifications (ISO 27001, PCI-DSS, HDS...)

q

Gestion des Serveurs

Evaluez les capacités du
prestataire en matiére de
gestion des environnements
serveurs:

e Systémes d'exploitation
supportés et versions

e Technologies de
virtualisation maitrisées

e Solutions de cloud privé,
public ou hybride

e Provisionnement et
déploiement automatisés

e Monitoring et supervision
proactive

e Gestion des correctifs et
des mises a jour

e Optimisation des
performances

©

Supervision Proactive

La supervision proactive permet
de détecter et de résoudre les
problémes avant quiils
nimpactent les utilisateurs.
Evaluez les outils et processus mis
en place par le prestataire pour
surveiller en continu I'état et les
performances de vos systemes,
avec des alertes automatiques et
une analyse prédictive des
tendances.

2

Gestion des Sauvegardes

Les solutions de sauvegarde

et darchivage sont

essentielles pour la continuité

d'activité :

e Politique et stratégie de
sauvegarde

e Technologies et outils
utilisés

e Fréquence et types de
sauvegardes

e Stockage et externalisation
des supports

e Supervision et validation
des processus

e Tests de restauration
réguliers

e Temps de restauration
garantis

X
+
Automatisation

L'automatisation des tGches
récurrentes améliore l'efficacité et
réduit les risques d'erreur
humaine. Vérifiez que le
prestataire utilise des outils
d'automatisation pour le
déploiement, la configuration, les
sauvegardes et les mises a jour,
avec une approche DevOps et des
solutions d'Infrastructure as Code.

3

Administration des Bases
de Données

La gestion des bases de

données requiert des

compétences spécifiques :

e SGBD supportés (Oracle,
SQL Server, MySQL...)

e Installation et
configuration

e Monitoring des
performances

e Optimisation et tuning

e Gestion des sauvegardes
spécifiques

e Plan de continuité pour les
bases critiques

e Mise a jour et application
des correctifs

O

A Y

Sécurité Systéme

La sécurité des systemes est
fondamentale dans un contexte
de menaces croissantes. Analysez
les mesures mises en place par le
prestataire pour protéger vos
systemes : gestion des correctifs,
durcissement des configurations,
controéle des acces, détection des
vulnérabilités et gestion des
incidents de sécurité.

La gestion des capacités et des performances constitue un aspect important de I'exploitation systéeme.

Vérifiez que le prestataire propose des processus structurés pour :

e Monitoring continu des ressources (CPU, mémoire, disque, réseau)

e Analyse des tendances et prévision des besoins futurs

e Optimisation des performances (tuning, configuration)

e Planification des capacités & moyen terme

» Gestion proactive des goulots d'étranglement

e Reporting régulier sur l'utilisation des ressources

¢ Recommandations d'évolution de l'infrastructure

@ Points d'attention: Lors de 'évaluation d'un prestataire d'exploitation systéme, portez une attention

particuliere a ses processus de gestion des changements et des mises en production. Des
procédures rigoureuses dans ce domaine (validation préalable, tests, planification, rollback) sont
essentielles pour minimiser les risques dincidents liés aux évolutions du systéme.
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Evaluation de la Gestion des Postes de
Travail : Criteres Détaillés

La gestion des postes de travail englobe lensemble des activités liées au déploiement, & la maintenance et
au support des équipements utilisateurs (ordinateurs fixes et portables, tablettes, smartphones...). Une
évaluation approfondie de cette composante est essentielle pour garantir la productivité des utilisateurs et
la maitrise des couts.

Administration et
Maintenance

Déploiement et
Installation

Gestion du Cycle de Vie

La gestion du cycle de vie des

Les processus de équipements est essentielle L'administration quotidienne

déploiement conditionnent

pour optimiser les coults : du parc requiert des outils et

I'efficacité de la gestion du processus adaptés :

e Politique de

parc :

renouvellement du parc e Inventaire automatisé du

e Méthodologie de matériel et des logiciels

e Solutions de financement

déploiement massif

ou de location e Distribution des logiciels et

e Création et maintenance des mises a jour

e Processus d'acquisition et

dimages standardisées

dintégration e Gestion des correctifs de

e Automatisation de sécurité
l'installation (MDT, SCCM,

etc.)

e Maintien en condition
opérationnelle e Prise en main a distance

» Gestion de la fin de vie des des postes

e Processus de migration

des données utilisateurs

équipements e Monitoring de l'état de

« Recyclage et conformité santé des équipements

e Gestion des pilotes et des environnementale .

périphériques

Gestion des licences

e« Tracabilité et audit de logicielles

e Tests de validation avant conformité o

Maintenance préventive
déploiement et corrective
e Documentation des

procédures

Mobilité et Télétravail 60% -

50%

La gestion des équipements mobiles et du

télétravail représente un enjeu croissant :
40% -

 Solutions de Mobile Device Management (MDM)
e Gestion des accés distants sécurisés (VPN, VDI)
e Support adapté aux utilisateurs nomades 20% -
e Synchronisation des données

e Protection des données sur les terminaux

mobiles 0% -
e Gestion des situations de perte ou de vol

« Equilibre entre sécurité et expérience utilisateur

Taux de renouvellement annuel typique par
catégorie d'équipement (en pourcentage)

4h

Délai de dépannage

Garantie de temps de
résolution pour les
incidents bloquants sur
les postes de travail
standard.

gl
Délai de
remplacement

Temps nécessaire pour
remplacer un
équipement défectueux
ne pouvant étre réparé
immeédiatement.

98% 48h

Taux de disponibilité Déploiement

Pourcentage de postes nouveau poste

de travail pleinement Délai maximal pour la
fonctionnels a tout mise a disposition d'un
moment dans poste de travail pour un

I'entreprise. nouveau collaborateur.

La sécurité des postes de travail constitue un enjeu majeur face a la multiplication des menaces. Evaluez les

solutions proposées par le prestataire :

e Gestion centralisée des antivirus et anti-malwares

e Déploiement automatisé des correctifs de sécurité

« Durcissement des configurations (hardening)

e Chiffrement des disques et des données sensibles

e Contrdle des périphériques amovibles

e Filtrage des contenus web et messagerie

 Solutions de protection avancée des endpoints (EDR)

» Gestion des droits utilisateurs (priviléges limités)

[J Conseil pratique: Lors de I'évaluation d'un prestataire, demandez & visiter son centre de services et

a assister & une démonstration de ses outils de gestion de parc. Vérifiez également la qualité de sa
documentation technique et des procédures mises en place pour la gestion des incidents, des
changements et des déploiements.
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Criteres Détaillés

Le plan de secours informatique (PSI) définit lensemble des mesures techniques, organisationnelles et
humaines permettant de maintenir ou de rétablir les services informatiques essentiels en cas de sinistre

majeur. Une évaluation approfondie des solutions proposées par le prestataire est essentielle pour garantir

la continuité de vos activités critiques.

Approche Méthodologique

La qualité d'un plan de secours repose avant tout
sur une méthodologie rigoureuse :

e Analyse des risques et des impacts métier (BIA)

e |dentification des applications et systémes
critiques

« Définition des objectifs de reprise (RTO/RPO)

e Conception des solutions techniques adaptées

 Elaboration des procédures opérationnelles

e Tests réguliers et validation

e Amélioration continue basée sur les retours
d'expérience

Analyse d’Impact

Identification des processus métier critiques
et évaluation des conséquences d'une
interruption

Mise en (Euvre

Déploiement des infrastructures de secours
et élaboration des procédures
opérationnelles

Maintenance

Mise d jour continue du plan pour ladapter
aux évolutions du Sl et de 'organisation

Solutions Techniques

Evaluez les solutions Secours

Infrastructure de

Stratégie de Reprise

Définition des objectifs (RTO/RPO) et
sélection des solutions techniques
appropriées

Tests et Validation

Exercices réguliers pour vérifier l'efficacité du
plan et former les équipes

Organisation et
Procédures

techniques proposées par le
prestataire en fonction de vos
besoins spécifiques :

e Sijte de secours dédié ou
mutualisé

e Réplication synchrone ou
asynchrone des données

e Virtualisation et solutions
de reprise a chaud

e Sauvegardes
externalisées et
restauration

e Solutions de cloud
recovery

e Postes de travail de
secours pour les
utilisateurs

e Connectivité réseau
redondante

4h

RTO critique

Recovery Time Objective
: délai maximal
acceptable pour
restaurer un systeme ou
une application critique
apres un sinistre.

15min

RPO standard

Recovery Point Objective
: perte de données
maximale acceptable en
cas de sinistre (exprimée
en temps).

La robustesse de
linfrastructure de secours
conditionne la fiabilité du
plan:

e Localisation et distance
par rapport au site
principal

e Niveau de sécurité
physique et logique

e Redondance des
équipements critiques

e Alimentation électrique
secourue

e Capacité dhébergement
des systemes critiques

 Evolutivité pour s'adapter
aux besoins croissants

e Connectivité multi-
opérateurs

2

Tests annuels

informatique.

Frégquence minimale
recommandée pour les
exercices de validation

du plan de secours

L'efficacité d'un plan de
secours repose également
sur des aspects
organisationnels :

e Cellule de crise et chaine
de commandement

e Procédures de
déclenchement du plan

e Répartition des réles et
responsabilités

e Documentation détaillée
des procédures

e Formation des équipes
impliquées

e Communication interne et
externe

e Coordination avec les
autres plans de continuité

100%

Couverture
systémes

Pourcentage des
systemes critiques
devant étre inclus dans
le périmeétre du plan de
secours.

Les tests et exercices constituent un élément crucial dans I'évaluation d'un plan de secours. Vérifiez que le

prestataire propose un programme complet de validation :

e Tests techniques réguliers des composants individuels

e Exercices de basculement partiel ou complet

e Simulations de crise impliquant les équipes opérationnelles

e Vérification des temps de reprise effectifs
e Contréle de lintégrité des données restaurées

* Analyse des résultats et plans damélioration

¢ Documentation formelle des tests et de leurs conclusions

® Point d'attention : Un plan de secours qui n'est pas régulieérement testé et mis a jour ne peut pas

étre considéré comme fiable. Assurez-vous que le prestataire inclut dans son offre un programme
structuré de tests, avec des exercices de plus en plus complexes, et qu’il est en mesure d'adapter

rapidement le plan en fonction de I'évolution de votre systéme dinformation.
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Evaluation des Compléments de Sécurité :
Criteres Détaillés

Dans un contexte de menaces croissantes et d'exigences réglementaires renforcées, la sécurité du systeme
dinformation constitue un enjeu majeur pour les entreprises. Lévaluation des solutions de sécurité
proposées par le prestataire dinfogérance est donc essentielle pour garantir la protection de vos données et
de vos infrastructures.

Gouvernance et Conformité

La sécurité repose avant tout sur une gouvernance
claire et des politiques adaptées :

* Politique de sécurité documentée et formalisée
e Analyse de risques et plans de traitement

e Conformité aux normes et réglementations
(RGPD, NIS2, sectorielles)

e Certification ISO 27001 et autres standards

e Audits réguliers internes et externes
« Organisation dédiée a la sécurité (RSSI, équipes)

e Reporting et indicateurs de sécurité

— 00— —0—

Sécurité des Accés et Protection des Protection des Données
Identités Infrastructures La protection des données
La gestion des identités et des La sécurisation des sensibles nécessite des
acces constitue le premier infrastructures techniques est mesures spécifiques :
niveau de défense : fondamentale: « Classification des données
e Politique de gestion des e Firewalls de nouvelle « Chiffrement (stockage et
identités génération transit)
 Authentification forte (MFA, e Systémes de détection et e Gestion des clés de
biométrie) prévention d'intrusion chiffrement
 Single Sign-On (SSO) e Segmentation réseau . Solutions DLP (Data Loss
sécurisé avancée Prevention)
e Gestion des droits et e Protection DDoS e Anonymisation et
privileges e Durcissement des pseudonymisation
e Revue périodique des systemes e Contréle des acces basé
acces e Gestion des vulnérabilités sur les attributs
e Tracabilité des actions et correctifs e Archivage sécurisé et
e Solutions de gestion des e Sécurité des destruction
identités (IAM) environnements cloud
@ Détection et ® Réponse aux O Sensibilisation et
Surveillance Incidents Formation
La détection précoce des La capacité a réagir Le facteur humain reste le
menaces est essentielle efficacement face a un maillon faible de la
pour limiter les impacts. incident de sécurité est sécurité. Assurez-vous que
Evaluez les capacités du déterminante. Vérifiez que le prestataire propose des
prestataire en matiere de le prestataire dispose programmes de
surveillance continue : SIEM d'une équipe CERT/CSIRT sensibilisation adaptés a
(security Information and dédiée, de procédures différents profils
Event Management), SOC formalisées d'escalade et d'utilisateurs, des
(Security Operations de gestion de crise, d'outils formations spécifiques
Center), analyse de forensics et pour les équipes
comportementale (UEBA), dinvestigation, et d'un plan techniques, des exercices
détection des menaces de communication adapté de phishing simulés, et un
avancées (APT), aux différentes parties accompagnement au
honeypots et systéemes prenantes. changement lors du
leurres. déploiement de nouvelles
mesures.

La gestion continue de la sécurité nécessite des processus structurés et des outils adaptés. Vérifiez que le
prestataire propose :

e Scans de vulnérabilités réguliers

 Tests d'intrusion (pentests) périodiques

e Gestion des correctifs de sécurité

e Veille sur les menaces et vulnérabilités

e Revue de code pour les applications critiques
e Analyse de la posture de sécurité

e Tableau de bord et reporting de sécurité

e Plans d'amélioration continue

/\ Pointd'attention: La cybersécurité est un domaine en constante évolution, avec l'apparition
réguliere de nouvelles menaces et vulnérabilités. Assurez-vous que le prestataire dispose d'une
veille technologique efficace et qu'il est capable d'adapter rapidement ses dispositifs de protection
face a Iévolution du paysage des menaces.
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Analyse des Colts et Modeles de Tarification

L'analyse financiére d'un projet dinfogérance constitue un élément déterminant dans la prise de décision.
Au-deld de la simple comparaison des couts directs, elle doit intégrer une compréhension approfondie des
différents modeles de tarification et une évaluation compléte du retour sur investissement.

Colts Internes Actuels Colts de Transition Colts Récurrents
L'évaluation des codlts internes La phase de transition vers Les codts récurrents de
actuels est un préalable linfogérance géneére des linfogérance doivent étre
indispensable : couts spécifiques:: analysés en détail :
e Codts dinfrastructure e Frais de mise en place et e Redevances mensuelles ou
(matériel, logiciel, dinitialisation annuelles
hébergement)  Transfert de compétences e Tarification & l'usage ou &
e Couts de personnel et documentation la consommation
(salaires, charges, e Adaptations techniques et e CoUts variables (incidents,
formation) interfaces demandes)
* Codts de maintenance et e Double fonctionnement e Maintenance évolutive et
de support pendant la bascule projets
* Llicences et abonnements e Formation des équipes e Ajustements et évolutions
e Couts liés aux incidents et internes de périmeétre
a lindisponibilité e Gestion du projet de e Gouvernance et pilotage
e Colts cachés transition interne
(coordination, supervision, e Colts liés au changement e Audits et contréles
recrutement) organisationnel

¢ Amortissements et
investissements récurrents

Modéles de Tarification

. .. ) .y 10%
Les prestataires dinfogérance proposent différents ‘{
modeéles de tarification, chacun présentant des

avantages et des inconvénients spécifiques : 230%
 Forfait global : prix fixe pour 'ensemble des 20% ©~

services, simplicité mais manque de flexibilité
» Forfait par service : tarif fixe pour chaque

composante, permet une meilleure visibilité

* Prix par utilisateur/poste : facturation basée sur
le nombre d'utilisateurs ou de postes supportés 15%’/

%

» Unités d'ceuvre : tarification basée sur la 259
consommation (tickets, interventions)

e Modeéles hybrides : combinaison de forfait pour B Forfait B Por B Unités
le socle et variable pour les extras dlobd LISy I
« Pay-as-you-go : facturation & l'usage, B Hybride sgx:gg‘

particulierement adaptée aux services cloud

Répartition des modéles de tarification sur le
marché de l'infogérance (en pourcentage)

@ 15-25% CED 60% @D 18-36

Réduction des colts Colts fixes transformés Mois pour ROI

Economie moyenne constatée sur  Pourcentage moyen des codts Délai moyen de retour sur

le colit total de possession (TCO) fixes transformés en codts investissement pour un projet
aprés mise en place d'une variables grace a linfogérance, dinfogérance, incluant les colts
infogérance optimisée. améliorant la flexibilité financiére.  de transition initiaux.

L'analyse comparative des offres financiéres des prestataires doit prendre en compte plusieurs facteurs :

e Périmetre précis couvert par chaque offre

« Niveau de service associé (SLA) et pénalités
e Modalités dindexation et de révision des prix
e Tarification des services additionnels

e CoUts de sortie et de réversibilité

e Flexibilité pour adapter le périmetre

e Transparence et prévisibilité des codts

[J Conseil pratique : Au-deld de la simple comparaison des codlts directs, intégrez dans votre analyse
les bénéfices qualitatifs et les économies indirectes : réduction des incidents, amélioration de la
disponibilité, accés a des compétences spécialisées, recentrage sur votre coeur de métier, etc. Ces
aspects, bien que plus difficiles & quantifier, peuvent représenter une part significative du retour sur
investissement global.
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Gestion de la Transition vers I’'Infogérance

La phase de transition constitue une étape critique dans la mise en place d'un projet dinfogérance. Sa
réussite conditionne la perception ultérieure du service et la relation avec le prestataire. Une planification
minutieuse et une exécution rigoureuse sont essentielles pour garantir une bascule sans impact majeur sur
les utilisateurs et les activités de I'entreprise.

Préparation et Planification

Une préparation approfondie est la clé d'une
transition réussie :

« Constitution d'une équipe projet mixte (client et
prestataire)

e Définition précise du périmeétre et des objectifs
e Cartographie détaillée de I'existant

e |dentification des risques et des points
d'attention

 Elaboration d'un plan de transition détaillé

e Définition des critéres de succes et des
indicateurs

e Plan de communication vers les parties
prenantes

Phase de Préparation |

Collecte d'informations, documentation,
élaboration du plan détaillé

2 Phase de Transfert

Formation croisée, documentation des
procédures, transfert progressif des

Phase de Validation 3 responsabilités

Période de fonctionnement en paralléle,

vérification des processus, ajustements
4 Phase de Bascule

Transition compléte vers le prestataire,

support renforcé
Phase de Stabilisation 5

Optimisation des processus, ajustements,
retour d'expérience

Mise en Place des Outils
et Processus

Transfert de
Connaissances

Gestion du Changement

L'accompagnement du

Le transfert de connaissances
est un élément crucial de la
transition :

e Documentation
exhaustive des systemes
et procédures

e Sessions de formation
pour les équipes du
prestataire

e Période de shadowing
(observation en situation)

e |dentification des
connaissances tacites

e Ateliers de transfert
thématiques
e Validation des

compétences acquises

e Constitution d'une base
de connaissances
partagée

L'adaptation ou la création
des outils et processus
nécessite une attention
particuliere :

e Intégration des systemes
de gestion (ITSM)

e Mise en place des outils
de supervision

e Définition des workflows et
des circuits de validation

e Création des procédures
opérationnelles

e Configuration des
rapports et tableaux de
bord

e Tests de bout en bout des
processus

e Formation des utilisateurs
aux nouveaux outils

pilotage efficace et une prise de décision rapide :

Comité de pilotage mixte avec pouvoir de décision

Réunions d'avancement fréquentes (hebdomadaires)

Suivi détaillé des actions et des jalons

Gestion des risques et des points de blocage

Processus d'escalade clairement défini

Criteres formels de validation des étapes

Reporting régulier vers la direction

changement est essentiel
pour favoriser ladoption :

e Communication claire sur
les objectifs et bénéfices

e Implication des
utilisateurs clés

e Formations adaptées aux
différents profils

Support de proximité
pendant la phase critique

e Gestion proactive des
résistances

e Feedback régulier et
ajustements

e Célébration des succes et
étapes franchies

La gouvernance de la transition joue un réle déterminant dans la réussite du projet. Elle doit permettre un

® Pointd'attention : La phase de transition est souvent sous-estimée en termes de durée et de

complexité. Prévoyez une marge de sécurité dans votre planning et des ressources suffisantes des
deux cétés (client et prestataire). Une transition précipitée peut entrainer des dysfonctionnements
qui affecteront durablement la qualité du service et la perception des utilisateurs.
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Gouvernance
Stratégique

Le niveau stratégique assure
l'alignement de linfogérance
avec les objectifs de
I'entreprise :

e Comité de direction
(semestriel ou annuel)

e Revue des orientations
stratégiques

e Alignement sur les
évolutions de lI'entreprise

« Evaluation globale de la
relation

e Arbitrage des
investissements majeurs

e Anticipation des évolutions
technologiques

e Décisions structurantes
pour le partenariat

Mesure de la Performance

Le suivi de la performance repose sur des
indicateurs précis et pertinents, alignés sur les
attentes de I'entreprise :

Indicateurs de disponibilité des services
Indicateurs de performance technique
Indicateurs de réactivité et de résolution
Indicateurs de qualité et de satisfaction
Indicateurs de sécurité et de conformité
Indicateurs d'innovation et d'amélioration

Indicateurs financiers et d'optimisation 0%

Ces indicateurs doivent étre définis de maniére
précise (formule de calcul, source des données,
fréquence de mesure) et faire l'objet d'un reporting
régulier adapté aux différents niveaux de
gouvernance.

Gestion de I’Amélioration
Continue

L'amélioration continue est un
élément central de la
gouvernance. Elle repose sur
une démarche structurée :
identification des axes
d'amélioration basée sur les
incidents récurrents et le
feedback utilisateurs, analyse
des causes racines,
élaboration de plans d'action
ciblés, mise en ceuvre des
améliorations avec suivi des
résultats, et formalisation des
retours d'expérience pour
capitaliser sur les bonnes
pratiques.

Gouvernance Tactique

Le niveau tactique assure le
pilotage et l[amélioration
continue du service :

e Comité de pilotage
(mensuel ou trimestriel)

e Suivi des indicateurs de
performance

e Gestion des projets
d'évolution
e Traitement des points de

blocage

e Planification des
changements majeurs

e Revue des plans
d'amélioration

e Ajustement des priorités et
des ressources

100% o-

75% =

50%

25%

Gestion de la Relation et de la Performance

La mise en place d'une gouvernance efficace est essentielle pour piloter la relation dinfogérance dans la
durée et garantir 'alignement continu entre les services délivrés par le prestataire et les besoins évolutifs de
I'entreprise. Une gouvernance bien structurée permet également d'anticiper les problémes, de gérer les
évolutions et d'optimiser la valeur créée par I'externalisation.

—0— —0—

Gouvernance
Opérationnelle

Le niveau opérationnel assure
le suivi quotidien des services:

e Réunions opérationnelles
(hebdomadaires)

e Suivi des incidents et des
demandes

e Coordination des
interventions

e Validation des
changements mineurs

e Résolution des problemes
courants

e Communication vers les
utilisateurs

Reporting opérationnel

Janvier
@ Disponibilité

B Satisfaction

1 1 1
Février Mars Avril

B Résolution NI

Exemple de suivi mensuel des indicateurs clés de

performance (en pourcentage)

Gestion des Evolutions

La gestion des évolutions
permet d'adapter les services
aux besoins changeants de
I'entreprise. Elle nécessite un
processus formalisé :
expression des besoins
d'évolution, évaluation de
limpact technique et financier,
priorisation et arbitrage,
planification des
changements, validation
préalable en environnement
de test, déploiement contrdlé
et communication adaptée,
avec un bilan post-
implémentation.

le respect des engagements contractuels.

Gestion de la Relation

Au-deld des aspects
techniques et contractuels, la
qualité de la relation humaine
est déterminante pour le
succes de linfogérance. Elle
repose sur une
communication transparente
et réguliere, la construction
d'une confiance mutuelle, une
approche collaborative face
aux difficultés, la valorisation
des succés communs, et le
développement d'une
compréhension partagée des
enjeux métier.

Des procédures claires d'escalade et de résolution des différends doivent étre définies dés le départ, avec
des niveaux d'intervention adaptés a la gravité des situations. Ces procédures doivent privilégier la

(® Bonnes pratiques : La mise en place d'enquétes réguliéres de satisfaction auprés des utilisateurs et

des gestionnaires métier permet de mesurer la perception réelle des services et d'identifier des axes

d'amélioration qui ne seraient pas visibles d travers les indicateurs techniques. Ces enquétes
peuvent étre complétées par des entretiens qualitatifs avec des utilisateurs clés pour approfondir

certains aspects.

.
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La gestion des litiges et des situations de crise constitue également un aspect important de la gouvernance.

recherche de solutions constructives plutét que lI'application systématique de pénalités, tout en garantissant
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Gestion de la Réversibilité et de la Fin de

Contrat

La réversibilité, c'est-a-dire la capacité a reprendre le contrdle des services externalisés ou d les transférer &
un autre prestataire, constitue un aspect critique de tout contrat dinfogérance. Une planification minutieuse

de cette phase dés le début de la relation permet de sécuriser la continuité des services et de préserver les

intéréts de l'entreprise a la fin du contrat.

Planification de la Réversibilité

La réversibilité doit étre pensée et organisée des la

phase initiale du contrat :

e Intégration d'une clause détaillée de réversibilité

dans le contrat

« Elaboration d'un plan de réversibilité dés le

démarrage

e Identification des éléments critiques a récupérer
e Définition des responsabilités de chaque partie
e Estimation des colts associés a la réversibilité

e Planification des ressources nécessaires

e Mise a jour réguliére du plan pendant la durée

du contrat

Eléments a Restituer

Le plan de réversibilité doit
préciser lensemble des
éléments a restituer :

e Documentation technique
compléete et a jour

e Données de I'entreprise
(applications, fichiers,
bases)

e Configurations des
systemes et équipements

e Procédures d'exploitation
et de maintenance

e Scripts, programmes et
développements
spécifiques

e Historiques des incidents
et des changements

e Eléments matériels

Transfert de
Compétences

Le transfert des

connaissances et

compétences est crucial pour

la continuité :

Identification des
connaissances critiques

Formation des équipes
internes ou du nouveau
prestataire

Sessions de transfert
thématiques
Période de recouvrement

avec les équipes actuelles

Documentation des
procédures et
particularités

Transfert des contacts
clés (fournisseurs,

Continuité de Service

Les mesures garantissant la
continuité de service pendant
la transition :

¢ Maintien du niveau de
service jusqu'd la fin
effective

e Plan de bascule progressif
et sécurisé

e Tests préalables des
procédures de transition

e Procédures de rollback en
cas de probleme

e Communication adaptée
vers les utilisateurs

e Support renforcé pendant
la période critique

e Suivi rapproché des
indicateurs de

appartenant & I'entreprise performance
partenaires)
e Accompagnement post-
transition

Préparation 1
Définition du plan détaillé, constitution des
équipes, planification des ressources

2 Documentation

Mise a jour et transfert de toute la

documentation technique et opérationnelle

Transfert de Compétences S

Formation des équipes, sessions de

transfert, période de recouvrement

4 Transition Technique

Migration progressive des systemes, tests,

validation des fonctionnalités

Stabilisation 5

Période de support renforcé, ajustements,

validation finale

Les aspects contractuels et financiers de la réversibilité doivent étre clairement définis dés le départ :

e Conditions de déclenchement de la réversibilité

e Durée et calendrier de la phase de réversibilité

e Obligations spécifiques du prestataire sortant

e Modalités de facturation pendant la réversibilité

e CoUlts additionnels éventuels et leur prise en charge

e Mécanismes de résolution des litiges

e Conditions de cloture formelle de la relation

Point d'attention : La réversibilité est souvent négligée lors de la négociation initiale du contrat, ce

qui peut conduire a des difficultés majeures lors de la fin de la relation. Assurez-vous que le contrat
comporte des clauses détaillées sur ce sujet et que les coults associés sont clairement définis.

Prévoyez également des tests réguliers de certains aspects du plan de réversibilité pour valider son

efficacité.

‘ a| 4 acitechnology.eu

29


https://acitechnology.eu/

APERT
=y

AC)

TECHNOLOGY

Enjeux Juridiques et Conformiteé

Réglementaire

Les aspects juridiques et la conformité réglementaire constituent des dimensions essentielles a prendre en

compte dans tout projet dinfogérance. Une attention particuliére doit étre portée a ces aspects pour

sécuriser la relation avec le prestataire et garantir le respect des obligations Iégales de I'entreprise.

Protection des Données
Personnelles

Le RGPD impose des
obligations strictes
concernant les données
personnelles :

e Qualification juridique du
prestataire (sous-traitant)

e Clauses contractuelles
spécifiques obligatoires

e Registre des activités de
traitement

e Analyse dimpact pour les
traitements sensibles

e Mesures techniques et
organisationnelles
adaptées

e Gestion des droits des
personnes concernées

Sécurité et
Confidentialité
La protection des informations

sensibles nécessite des

garanties spécifiques :

e Accords de confidentialité
(NDA) robustes

e Clauses de sécurité
détaillées et
contraignantes

e Droit d'audit et de controle

e Obligation de notification
des incidents

e Mesures de protection des
secrets d'affaires

e Restrictions sur les acces
et |'utilisation des données

e Gestion de la fin de contrat
(restitution/destruction)

Localisation des
Données

La localisation géographique
des données peut avoir des
implications juridiques
importantes :

e Restrictions sur les
transferts hors UE (RGPD)

e Exigences sectorielles
spécifiques (santg,
finance)

e Conformité avec les regles
d’hébergement nationales

e Risques liés aux |égislations
extraterritoriales

e Impact des accords
internationaux sur I'accés
aux données

e Garanties contractuelles

¢ Notification des violations
de données

Responsabilités et Garanties

La définition claire des responsabilités et des
garanties est essentielle :

e Périmétre précis des obligations de chaque
partie

« Niveaux de service garantis (SLA) et pénalités
e Limites de responsabilité et exclusions

e Obligations d'assurance professionnelle

e Garanties contre les recours de tiers

e Indemnisation en cas de dommages

e Force majeure et circonstances exceptionnelles

sur la localisation

e Mesures techniques de
contréle et de tragabilité

95%

Conformité RGPD

65%

Audits de sécurité

Pourcentage des Proportion des
contrats d'infogérance

récents incluant des

entreprises réalisant des

audits de sécurité chez

clauses spécifiques liées
au RGPD.

leurs prestataires
dinfogérance.

78%

Restrictions
géographiques

Pourcentage des
contrats comportant
des clauses sur la
localisation des

e Propriété Intellectuelle

Les questions de propriété
intellectuelle doivent étre
clairement adressées :

e Droits sur les
développements
spécifiques

e Utilisation des logiciels et
licences

e Droits sur la documentation
produite

e Utilisation des méthodes et
processus

e Droits sur les données et
leur exploitation

e Garanties contre les
revendications de tiers

e Conditions d'utilisation
post-contractuelle

Conformité Sectorielle

Certains secteurs sont soumis
a des réglementations
spécifiques :

e Finance : ACPR, AMF, PCI-
DSS, réglementation
bancaire

e Santé : HDS, confidentialité
médicale, dispositifs
médicaux

* Opérateurs dimportance
vitale (OIV) : LPM, NIS2

e Secteur public : marchés
publics, RGS, référentiels
sectoriels

e Industrie : normes
sectorielles, exigences
clients

e [nternational : conformité
multi-juridictionnelle

e Certifications et

homologations spécifiques

données.

Gestion des Litiges

La prévention et la résolution
des conflits nécessitent des
mécanismes adaptés :

e Procédures d'escalade
hiérarchique

e Mécanismes de médiation
préalable

e Choix de la loi applicable

e Attribution de juridiction ou
arbitrage

e Conservation des preuves
et tracabilité

e Clauses de continuité de
service pendant les litiges

e Procédures de reglement &
'amiable

® Recommandation: Face a la complexité croissante des aspects juridiques et réglementaires, il est

fortement recommandé de faire appel & des experts spécialisés (avocats, consultants) lors de la

négociation des contrats dinfogérance. Une attention particuliére doit étre portée aux clauses

concernant la protection des données, la sécurité, la propriété intellectuelle et les conditions de

sortie, qui constituent souvent les points les plus sensibles.

=
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Innovation et Evolution Technologique dans
I’Infogérance

Dans un contexte de transformation numérique accélérée, la capacité d'un prestataire dinfogérance &
intégrer les innovations technologiques et a faire évoluer ses services constitue un facteur différenciant
majeur. L'évaluation de cette dimension est essentielle pour sélectionner un partenaire capable
d'accompagner votre entreprise dans la durée et de contribuer & sa compétitivité.

o

Cloud et Multi-cloud

L'adoption des solutions cloud
transforme profondément
linfogérance traditionnelle.
Evaluez la capacité du prestataire
a gérer des environnements
hybrides et multi-cloud, a
optimiser les colts, a assurer la
sécurité et la conformité, et a
faciliter la portabilité des
applications et des données entre
différentes plateformes.

(o)

IS\

Automatisation et |IA

L'automatisation et lintelligence
artificielle révolutionnent les
services dinfogérance. Vérifiez
que le prestataire intégre ces
technologies pour améliorer la
détection proactive des incidents,
I'auto-résolution des problémes
courants, I'optimisation des
performances et la prédiction des
besoins futurs, tout en réduisant
les interventions manuelles.

Veille et Roadmap Technologique

La capacité d'anticipation et dinnovation du
prestataire se manifeste a travers plusieurs

éléments:

e Processus structuré de veille technologique

e Laboratoire dinnovation ou centre 55%

d'excellence

e Roadmap technologique claire et partagée

e Partenariats avec les principaux acteurs

technologiques

B AlOps

e Programmes de certification sur les

technologies émergentes

e Projets pilotes et preuves de concept

B Edge Computing

Zero Trust

» Partage des retours d'expérience et bonnes

pratiques

II

Agilité et DevOps

Les approches agiles et
DevOps transforment la
maniére dont les services IT
sont congus et délivrés:

e Méthodologies agiles pour
les projets et évolutions

e Intégration et déploiement
continus (CI/CD)

e Infrastructure as Code
(laC) et automatisation

e Environnements de test
automatisés

e Collaboration renforcée
entre les équipes

e Cycles de livraison
accélérés

e Feedback continu et
amélioration itérative

O

Cybersécurité Avancée

Face a I'évolution constante des
menaces, la sécurité devient un
élément central de linfogérance.
Assurez-vous que le prestataire
propose des solutions de sécurité
de nouvelle génération : détection
avancée des menaces, réponse
automatisée aux incidents,
analyse comportementale,
protection contre les
ransomwares et sécurité cloud

native.

B Infrastructure as
Code

) DevSecOps

Taux d'adoption des technologies émergentes dans les

services d'infogérance (en pourcentage)

2

Edge Computing et loT

L'émergence de IEdge
Computing et de ['loT crée de
nouveaux besoins
dinfogérance:

e Gestion d'infrastructures
distribuées

e Supervision des objets
connectés

e Sécurisation des
périphéries du réseau
e Traitement des données en

temps réel

e Architectures hybrides
edge-cloud

e Gestion de la connectivité
(5G, LORAWAN)

e Analytics et intelligence &
la périphérie

3

Modernisation des
Applications

La transformation des
applications existantes
représente un enjeu majeur :

e Conteneurisation et
orchestration (Kubernetes)

e Architectures
microservices

e Refactoring des
applications legacy

e Adoption des APl et des
services web

e Serverless computing

e Low-code et no-code pour
certains besoins

e Progressive Web Apps
(PwWA)

L'intégration de l'innovation dans le contrat dinfogérance nécessite des mécanismes spécifiques :

e Clause dinnovation et d'évolution technologique

e Budget dédié aux projets dinnovation

» Processus formalisé de proposition et d'évaluation

e Comité d'innovation mixte (client-prestataire)

e KPIs liés a l'innovation et d la modernisation

e Partage des bénéfices issus des optimisations

e Veille technologique partagée et ateliers réguliers

@ Conseil pratique: Lors de I'évaluation d'un prestataire, demandez des exemples concrets
dinnovations technologiques quiil a mises en ceuvre pour d'autres clients et les bénéfices qui en ont
résulté. Vérifiez également sa capacité a intégrer rapidement de nouvelles technologies sans
compromettre la stabilité des services existants, et sa politique de formation continue de ses
équipes.
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Tendances et Evolutions du Marché de
I’Infogérance

Le marché de linfogérance connait des transformations profondes sous l'effet des évolutions
technologiques, des nouveaux besoins des entreprises et des changements dans les modéles économiques.
Comprendre ces tendances permet d'anticiper les évolutions futures et de sélectionner un prestataire
capable de vous accompagner dans la durée.

Transformation des Modéles d’Infogérance

Les modéles traditionnels dinfogérance évoluent ~ T
PR Al
vers plus de flexibilité et d'agilité :

approches modulaires

e Passage de contrats monolithiques & des

Réduction de la durée des engagements (3 ans

vs 5-7 ans)

Modeéles de pricing plus flexibles et basés sur la

valeur

Multi-sourcing avec intégration de services

e

g 1(:1;

Approche produit plutét que gestion de services

Co-innovation et partage des risques/bénéfices

Accent sur les résultats métier plutét que

techniques

Infogérance Traditionnelle

Contrats de longue durée,
périmetre fixe, SLAs techniques

IT Autonome

Self-healing, IA prédictive,
automatisation complete

VValeur Business

KPIs métier, co-innovation,
partenariat stratégique

Cloud et Multi-cloud

L'adoption massive du cloud
transforme les services
d'infogérance :

e Migration des
infrastructures vers le
cloud (lift & shift)

e Modernisation des
applications pour le cloud
natif

e Gestion d'environnements
multi-cloud hybrides

e Cloud Management
Platforms (CMP)

e FinOps pour l'optimisation
des couts cloud

e Sécurité adaptée aux
environnements cloud

e Intégration des services

Co

)C

Automatisation et IA

L'intelligence artificielle et
I'automatisation
révolutionnent l'infogérance :

e AlOps pour la détection
proactive des problemes

e Automatisation des
taches répétitives (RPA)
e Self-healing et auto-

remédiation

e Chatbots et assistants
virtuels pour le support

e Analyse prédictive pour
l'optimisation

e Automatisation cognitive

pour les décisions
complexes

e Infrastructure as Code et
configuration automatisée

Security

7, .
M Certified Information

Manager

Y i
"
. —
=
M Pt !

Cloud Managed Services

Infrastructure flexible, pay-as-

you-go, automatisation

DevOps as a Service

ClI/CD, laC, collaboration
renforcée, cycles courts

XaaS Intégré

Services modulaires, écosysteme

de solutions, APIs

Sécurité et Conformité

La sécurité devient une

composante centrale de
linfogérance :

Approche Zero Trust
intégrée

SecDevOps et security by
design

Gestion des identités et
des acces avancée

Threat Intelligence et
détection proactive

Conformité automatisée
et continue
Cyber-résilience et
recovery

Security Operations
Center (SOC) intégré

cloud managés

Nouvelles Compétences et Organisation 90% -

L'évolution des technologies modifie les profils et

l'organisation des équipes :

e Profils hybrides combinant plusieurs o
compétences

e Expertise en cloud natif et conteneurisation

e Compétences en automatisation et scripting 30% -

e Data scientists pour analyse et 'optimisation

e Spécialistes en sécurité intégrés aux équipes

e Organisation en squads pluridisciplinaires 0%

e Collaboration renforcée avec les équipes métier

Demande pour les nouvelles compétences dans le
secteur de linfogérance (indice de 0 & 100)

L'expérience utilisateur devient également un facteur différenciant majeur dans les services dinfogérance :

e Portails self-service intuitifs et personnalisables

e Applications mobiles pour les interactions avec le support
e Mesure continue de la satisfaction utilisateur

e Support proactif basé sur l'analyse comportementale

e Chatbots conversationnels et assistants virtuels

e Interfaces vocales et traitement du langage naturel

* Personnalisation des services selon les profils d'utilisateurs

[0 Perspective d'avenir: Les analystes prévoient une évolution vers des modéles d'infogérance de plus
en plus autonomes, ou I'lA gérera la majorité des opérations courantes sans intervention humaine.
Les équipes humaines se concentreront sur linnovation, lamélioration continue et la résolution des
probléemes complexes. Cette transformation nécessitera des compétences nouvelles et une
évolution des modes de collaboration entre clients et prestataires.
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Infogérance
Traditionnelle

Modéle historique basé sur

des contrats de longue
durée avec un périmetre
bien défini. Il offre stabilité
et prévisibilité, mais peut
manquer de flexibilité.
Adapté aux organisations
recherchant une
externalisation complete
avec un engagement de
longue durée, il reste
pertinent pour les
environnements stables
avec des besoins bien
identifiés.

II

Infogérance On-premise

Gestion déléguée des
infrastructures hébergées
dans les locaux de I'entreprise

e Avantages : contrdle total
sur les infrastructures,
confidentialité maximale,
personnalisation

e Inconvénients:
investissements
importants (CAPEX),
évolutivité limitée,
maintenance physique

e Pertinence : secteurs
réglementés, données
sensibles, applications
legacy spécifiques

« Evolution : tendance a la
diminution au profit de
modeles hybrides ou cloud

Facteurs de Choix

La sélection du modéle dinfogérance le
plus adapté dépend de plusieurs
facteurs clés:

Maturité IT : capacité interne a

piloter et coordonner

Criticité des systémes : impact

business des incidents

Sensibilité des données : exigences

de confidentialité

Besoins d'évolutivité : variations de

charge anticipées

Cycle de vie des applications :

legacy vs. nouvelles

Budget et modeéle financier : CAPEX

vs. OPEX

Stratégie de transformation :
objectifs @ moyen terme

Tendances Emergentes

De nouveaux modeles
dinfogérance émergent en
réponse aux besoins évolutifs
des entreprises. Le "Value-
based Outsourcing’ lie la
rémunération du prestataire
aux résultats business
mesurables. L"Outcome-
based Services” se concentre
sur les objectifs métier plutot
que sur les moyens
techniques. L"Everything as a
Service" (XaaS) propose une
intégration compléete de
services modulaires. Ces
approches témoignent d'une
évolution vers des
partenariats plus stratégiques
et orientés valeur.

Approche consistant &
confier différentes
composantes du Sl &
plusieurs prestataires
spécialisés. Elle permet
d'accéder aux meilleures
expertises dans chaque
domaine et réduit la
dépendance, mais
augmente la complexité

de coordination. Pertinente

pour les grandes
organisations avec une

fonction IT mature capable

de gérer plusieurs
relations.

2

Infogérance Hybride

Combinaison d'infogérance
traditionnelle et de services
cloud:

e Avantages : flexibilité,
optimisation des codlts,
transition progressive vers
le cloud

* Inconvénients : complexité
de gestion, interfaces
multiples, gouvernance
plus exigeante

e Pertinence : organisations
en transformation avec un
mix d'applications legacy
et modernes

« Evolution : modéle
dominant actuellement,
servant souvent de
transition

Traditionnelle

Multi-sourcing

Cloud Managed

Hybride

DevOps

28-

Comparaison des Principaux Modeles
d’Infogérance

Le choix du modeéle dinfogérance le plus adapté a votre entreprise constitue une décision stratégique qui
dépend de nombreux facteurs : taille de I'organisation, maturité IT, besoins spécifiques, budget, etc. Cette
analyse comparative vous aide a identifier les avantages et inconvénients de chaque approche.

@gj Multi-sourcing

Cloud Managed
Services

Services dinfogérance
centrés sur les
environnements cloud
(laas, Paas, Saas). Ce
modeéle offre flexibilité,
évolutivité et paiement a

AC)

TECHNOLOGY

l'usage, mais peut générer

des coUlts variables
difficiles a prévoir.
Particulierement adapté
aux entreprises en

transformation numeérique

recherchant agilité et
innovation.

3

DevOps as a Service

Infogérance intégrant les
principes DevOps
(collaboration,
automatisation, CI/CD) :

e Avantages : cycles de
développement accélérés,
qualité améliorée,
déploiements fréquents

* Inconvénients : nécessite
une transformation
culturelle, peut étre
complexe a mettre en
oceuvre

* Pertinence : entreprises
numeériques,
développement applicatif
intensif, besoin d'agilité

« Evolution : croissance
rapide, évolution vers le
DevSecOps intégrant la
sécurité

O%I
B Flexibilité

Comparaison des modéles selon trois critéres clés (échelle de

0 &100)

Approche Progressive

De nombreuses entreprises
adoptent une approche
progressive de linfogérance,
commencant par des
domaines non critiques
comme la gestion des postes
de travail ou le help desk,
avant d'étendre le périmeétre
aux infrastructures plus
stratégiques. Cette stratégie
permet de construire une
relation de confiance avec le
prestataire, de développer les
compétences internes de
pilotage et d'ajuster le modéle
en fonction des retours
d'expérience.

B Codut

1 1
60% 90%
B Controle

Modeéles Hybrides Sur
Mesure

La tendance actuelle s'oriente
vers des modeéles hybrides sur
mesure, combinant différentes
approches selon les besoins
spécifiques de chaque
composante du Sl. Par
exemple, infogérance
traditionnelle pour les
systemes legacy, cloud
managed services pour les
nouvelles applications, et
DevOps as a Service pour les
développements stratégiques.
Cette approche permet
d'optimiser le rapport
valeur/coQt pour chaque
élément.

() cConseil stratégique : Plutot que de chercher a adopter un modéle d'infogérance "standard”,

définissez vos besoins spécifiques et construisez une approche personnalisée qui pourra évoluer

dans le temps. L'agilité et ladaptabilité du modeéle choisi sont souvent plus importantes que ses
caractéristiques techniques, dans un contexte de transformation numérique continue.
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Questions Clés a Poser aux Prestataires
d’Infogérance

L'évaluation approfondie des prestataires dinfogérance nécessite de poser les bonnes questions pour
révéler leurs forces, leurs faiblesses et leur adéquation avec vos besoins spécifiques. Voici une liste structurée
des questions essentielles a intégrer dans votre processus de sélection.

—0——0— —0—

Expertise et Références Approche et

Méthodologie

Outils et Technologies

Questions sur les solutions
techniques mises en ceuvre :

Questions pour évaluer
I'expérience et les Questions pour comprendre la

compétences du prestataire : facon de travailler du

Engagements et Performance

Questions sur les garanties de service et leur

Quelle est votre expérience
dans notre secteur
d'activité ?

Pouvez-vous fournir des
références clients
similaires a notre
organisation ?

Quelles certifications
posseédent vos équipes et
votre entreprise ?

Comment assurez-vous la
formation continue de vos
collaborateurs ?

Quelle est votre couverture
géographique et vos
capacités linguistiques ?
Quelle est votre stabilité
financiere et votre
pérennité ?

mesure :

e Quels niveaux de service (SLA) proposez-vous .
pour chaque service ?

e Comment mesurez-vous le respect de ces o

engagements ?

non-respect des SLA ?

Vous ?

e Comment gérez-vous les incidents majeurs et

e Quels mécanismes de reporting mettez-vous en

les crises ?

place ?

Innovation et Evolution

Questions sur la capacité
d'adaptation et
d'anticipation:

e Comment intégrez-vous
les nouvelles
technologies dans vos
services ?

* Quelle est votre
roadmap technologique
pour les 2-3 prochaines
années ?

¢ Comment proposez-
vous et mettez-vous en
ceuvre des
ameéliorations ?

e Quels mécanismes
d'innovation
collaborative proposez-
vous ?

e Comment
accompagnez-vous la
transformation
numeérique de vos
clients ?

e Comment anticipez-
vous l'évolution de nos
besoins ?

prestataire :

Comment organisez-vous
la phase de transition et de
transfert ?

Quelles méthodologies
utilisez-vous (ITIL, DevOps,
Agile) ?

Comment gérez-vous les
incidents, problémes et
changements ?

Quel est votre processus
d'amélioration continue ?

Comment s'organise votre
support (niveaux,
escalade) ?

Comment adaptez-vous
VOS services a Nos
spécificités ?

Quels outils utilisez-vous
pour la supervision et le
monitoring ?

Comment gérez-vous les

tickets et le suivi des
demandes ?

Quelles solutions
d'automatisation avez-
vous déployées ?
Comment intégrez-vous
I'lA dans vos services ?

Quelle est votre approche
de la gestion des
configurations ?

Comment vos outils
sintégrent-ils avec nos
systemes existants ?

Sécurité et Conformité

conformité :

Questions sur la protection des données et la

Quelles mesures de sécurité appliquez-vous A
nos données ?

Comment assurez-vous la conformité au RGPD ?

* Quelles certifications de sécurité possédez-vous
e Quelles pénalités appliquez-vous en cas de ?

e Comment gérez-vous les acces a nos systemes
e Quels indicateurs de performance (KPI) suivez- ?

e Quelle est votre politique de gestion des

incidents de sécurité ?

e Comment garantissez-vous la confidentialité de

Modéle Commercial et
Tarification

Questions sur les aspects
financiers et contractuels :

e Quel modeéle de
tarification proposez-
vous (forfait, unités
d'ceuvre, etc.) ?

e Comment gérez-vous
les variations de volume
ou de périmetre ?

¢ Quels sont les codts

cachés ou additionnels
potentiels ?

e Quelles sont vos
conditions d'indexation
et de révision des prix ?

e Quelle flexibilité offrez-
vous dans les
engagements
contractuels ?

e Comment structurez-
vous la facturation et le
suivi financier ?

nos informations ?

Réversibilité et
Continuité

Questions sur la fin de
contrat et les garanties :

e Comment organisez-
vous la phase de
réversibilité ?

e Quels livrables
fournissez-vous en fin de
contrat ?

¢ Comment assurez-vous
le transfert de
compétences ?

e Quelles sont vos
garanties de continuité
de service ?

e Comment gérez-vous la
propriété intellectuelle
des développements ?

e Quels sont les couts

associés d la réversibilité
2

Au-deld de ces questions formelles, il est €galement important d'évaluer des aspects plus subjectifs mais
tout aussi déterminants pour la réussite de la relation :

e La compatibilité culturelle entre votre entreprise et le prestataire

e La qualité de la communication et la transparence dans les échanges

e Laréactivité et la proactivité démontrées pendant la phase de sélection
e L'écoute et la compréhension de vos enjeux spécifiques

» La flexibilité et la capacité d'adaptation face a vos contraintes

o Lattitude face aux difficultés et la gestion des situations imprévues

[J Conseil pratique : Ne vous limitez pas aux réponses théoriques fournies par les prestataires.
Demandez des démonstrations concretes, visitez leurs centres de services, rencontrez les équipes
qui seront en charge de votre compte et contactez leurs clients existants pour obtenir des retours
d'expérience. Ces éléments vous donneront une vision plus réaliste de ce que sera la collaboration
au quotidien.
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Retours d’Expérience et Meilleures Pratiques

Les retours d'expérience d'entreprises ayant mis en ceuvre des projets dinfogérance constituent une source
précieuse d'enseignements. Cette section présente les principales lecons tirées de ces expériences et les
meilleures pratiques qui en découlent, vous permettant ainsi de bénéficier des succeés et d'éviter les écueils
rencontrés par d'autres organisations.

Facteurs Clés de Succeés

Les projets dinfogérance réussis partagent
généralement plusieurs caractéristiques
communes :

e Vision stratégique claire et alignement avec les
objectifs business

e Implication de la direction générale et des
métiers

e Définition précise du périmeétre et des attentes

e Sélection rigoureuse basée sur des criteres
pertinents

e Transition progressive et bien planifiée
e Gouvernance efficace a tous les niveaux

e Communication transparente avec toutes les
parties prenantes

e Gestion proactive du changement

Phase de Sélection Phase de Transition

Phase d’Exploitation

Meilleures pratiques pour le Meilleures pratiques pour la Meilleures pratiques pour le

choix du prestataire :

Constituer une équipe
pluridisciplinaire pour
I'évaluation

Définir des critéeres de
sélection pondérés selon
VoS priorités

Inclure des mises en
situation concréetes dans
le processus

Vérifier les références en
contactant directement
les clients

Rencontrer les équipes
opérationnelles, pas
seulement commerciales

Evaluer la compatibilité
culturelle et
organisationnelle

Négocier les aspects
contractuels avec l'aide
d'experts

e Erreurs Fréquentes a
Eviter

Les retours d'expérience
mettent en évidence plusieurs

pieges classiques:

Sous-estimationde la
complexité : le projet
dinfogérance est souvent
plus complexe qu'anticipé
Focus exclusif sur les colts
: sacrifier la qualité pour des
économies peut s'‘avérer
couteux

Négligence de la phase de
transition : période critique
souvent insuffisamment
préparée

Manque de gouvernance
interne : Iinfogérance
nécessite un pilotage actif
coté client
Communication
insuffisante : génére
incompréhensions et
résistances

SLAs mal définis : objectifs
irréalistes ou non alignés sur
les besoins métier

Perte de controdle
progressive : dépendance
excessive envers le
prestataire

mise en place de

linfogérance :

Etablir un plan de
transition détaillé avec
des jalons clairs

Prévoir des ressources
suffisantes des deux cotés

Documenter
exhaustivement les
systemes et procédures

Organiser des sessions de
transfert de
connaissances
structurées

Mettre en place une
période de
fonctionnement en
parallele

Communiquer
régulierement avec les
utilisateurs

Définir des criteres formels
de validation des étapes

Gestion du Changement

L'accompagnement humain
est souvent le facteur

déterminant :

Communication claire des
objectifs : expliquer le
"‘pourquoi’ du changement
Implication précoce des
parties prenantes :
utilisateurs, équipes IT,
managers

Gestion des inquiétudes :
répondre aux craintes
légitimes (emploi,
compétences)

Formation adaptée :
nouveaux outils, processus,
interfaces

Relais de changement::
identifier et mobiliser des
ambassadeurs

Célébration des succes :
valoriser les avancées et
améliorations

Feedback continu :
mécanismes pour recueillir
et traiter les retours

pilotage de la relation:

Mettre en place une
gouvernance a plusieurs
niveaux

Suivre régulierement les
indicateurs de
performance

Maintenir un dialogue
constructif et transparent

Gérer activement les
évolutions et les
changements

Réaliser des enquétes de
satisfaction régulieres

Organiser des revues
stratégiques annuelles

Développer une culture
d'amélioration continue

Evolution de la Relation

Développer un partenariat
durable et créateur de valeur:

Evolution durélede I'lT
interne : vers le pilotage et
l'innovation

Co-innovation : développer
des initiatives communes

Adaptation au contexte :
ajuster le périmetre selon
les besoins

Benchmarking régulier :
évaluer la compétitivité des
services

Renégociation périodique :
ajuster les conditions aux
évolutions

Diversification mesurée :
éviter la dépendance
excessive

Anticipation technologique
: préparer ensemble les
évolutions futures

Les témoignages d'entreprises ayant réussi leur projet dinfogérance soulignent limportance de considérer

cette démarche comme un partenariat stratégique plutdét qu'une simple relation client-fournisseur. Les

organisations qui tirent le meilleur parti de linfogérance sont celles qui maintiennent un juste équilibre entre

externalisation et conservation de compétences clés en interne, qui développent une relation de confiance

basée sur la transparence et lalignement des intéréts, et qui considérent linfogérance comme un levier de
transformation plutét qu'une simple réduction des codts.

(® Témoignage: "Le succes de notre projet dinfogérance repose sur trois piliers : une définition claire

des responsabilités de chaque partie, une communication transparente a tous les niveaux, et une

gouvernance efficace permettant de prendre rapidement les bonnes décisions. Nous avons
également maintenu en interne un niveau d'expertise suffisant pour piloter efficacement la relation

et garder le contréle de notre stratégie IT." - DSI d'une entreprise du CAC 40
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Préparation et Conduite d’un Appel d’Offres

La préparation et la conduite d'un appel d'offres (AO) constituent des étapes déterminantes dans le
processus de sélection d'un prestataire d'infogérance. Une démarche structurée et rigoureuse augmente

significativement les chances de succés du projet et permet d'établir les bases d'une relation équilibrée et

performante.

Préparation Interne 1

Définition des besoins, constitution de

I'équipe projet, validation du budget

2 Rédaction du Cahier des Charges

Formalisation des exigences techniques,

fonctionnelles et contractuelles

Présélection des Prestataires S

Identification et qualification des candidats

potentiels (RFI)

4 Consultation Formelle

Diffusion du cahier des charges, réponses

aux questions, réception des offres

Analyse et Sélection 5

Evaluation comparative, soutenance,

vérification des références, choix final

Préparation Interne

Une préparation approfondie
est la clé d'un appel d'offres
réussi:
e Définir clairement les .
objectifs stratégiques du
projet .
e Constituer une équipe
projet pluridisciplinaire (IT, .
maétiers, achats, juridique)
* Analyser l'existant et .
cartographier les
systemes concernés

e Identifier les besoins
fonctionnels et techniques
précis

e Définir le périmetre exact
de linfogérance

e FEtablir les niveaux de
service attendus

e Valider le budget et le
modéle économique
envisagé

Critéres d’Evaluation

L'évaluation des offres doit s'‘appuyer sur
une grille multicritéres pondérée selon
Vos priorités :

e Adéquation technique avec les

besoins exprimés

e Qualité et pertinence de la
méthodologie proposée

 Compétences et expérience des
équipes dédiées
e Références dans votre secteur ou sur

des projets similaires

e Engagements de service (SLA) et
garanties

e Approche de la transition et de la
réversibilité
e Gouvernance et reporting proposés

e Proposition financiere et modele
économique

e Solidité financiere et pérennité du
prestataire

e Capacité dinnovation et vision
stratégique

Négociation
Contractuelle

6 Négociation et Contractualisation

Finalisation des aspects techniques,
juridiques et financiers

Rédaction du Cahier des
Charges

Le cahier des charges doit
étre complet et précis :

Présentation de
I'entreprise et du contexte

Description détaillée du
périmetre technique

Exigences fonctionnelles
et niveaux de service

Contraintes et points
d'attention spécifiques

Modalités de transition et
de réversibilité

Gouvernance et reporting
attendus

Cadre contractuel et
modéele économique
envisagé

30% -

20%

10% =

0% =

Gestion de I’Appel
d’Offres

La conduite du processus
nécessite rigueur et méthode

« Etablir un planning précis
avec des jalons clairs
e Présélectionner les

prestataires sur des
criteres objectifs

e Organiser une réunion de
lancement pour présenter
le projet

e Répondre aux questions
de maniere transparente
et équitable

e Prévoir des sessions
d'échange avec chaque
candidat

e Organiser des
soutenances avec les
équipes opérationnelles

e Documenter
rigoureusement toutes les

étapes du processus

Exemple de pondération des critéres d'évaluation (en

pourcentage)

Vérification Approfondie

Avant la décision finale, une

La phase de négociation est
cruciale pour établir une
relation équilibrée. Elle doit
porter sur tous les aspects du
contrat : périmeétre technique
précis, niveaux de service et
pénalités associées, modele
de tarification et mécanismes
d'évolution, modalités de
gouvernance et de reporting,
conditions de transition et de
réversibilité, propriété
intellectuelle et confidentialité,
et gestion des changements
et évolutions.

vérification approfondie (due
diligence) est recommandée :
visites des centres de services
du prestataire, rencontres
avec les équipes
opérationnelles qui seront en
charge de votre compte,
contacts directs avec des
clients existants (si possible
dans votre secteur),
vérification de la situation
financiére et juridique du
prestataire, et analyse
détaillée des processus et
outils proposés.

Communication Interne

La communication interne est
essentielle tout au long du
processus. Elle doit inclure
linformation réguliére de la
direction générale sur
lavancement et les enjeux
clés, limplication des
représentants des métiers
dans les phases critiques de
décision, la préparation des
équipes IT concernées par le
changement, et I'élaboration
d'un plan de communication
pour les utilisateurs finaux.

AC)
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Un aspect souvent négligé mais crucial est la préparation de la phase de transition qui suivra la signature du
contrat. Il est recommmandé d'anticiper cette étape dés la phase d'appel d'offres en demandant aux

prestataires de détailler leur méthodologie et en vérifiant quiils disposent des ressources et de I'expérience

nécessaires pour mener a bien cette phase critique.

/\ Point d'attention : La qualité et la précision du cahier des charges conditionnent directement la

pertinence des offres regues et la réussite ultérieure du projet. Investir du temps dans cette phase

préparatoire peut sembler long, mais c'est un investissement qui sera largement rentabilisé par la

suite. Evitez les cahiers des charges trop vagues ou incomplets qui laissent place a linterprétation et

peuvent conduire a des malentendus codteux.
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Mesure de la Performance et de la Valeur

Ajoutée

La mesure objective de la performance et de la valeur ajoutée apportée par linfogérance constitue un

élément essentiel pour piloter efficacement la relation avec le prestataire et justifier les investissements

réalisés. Cette évaluation doit s‘appuyer sur des indicateurs pertinents, a la fois techniques et orientés

business.

o

Indicateurs Techniques

Mesures de la qualité
opérationnelle des services :

e Taux de disponibilité des
systemes et applications

e Temps de réponse et
performance des
applications

e Délai de prise en charge
des incidents

e Temps de résolution par
niveau de criticité

e Taux de résolution au
premier contact

¢ Nombre dincidents
récurrents

e Efficacité des sauvegardes
et restaurations

Tableau de Bord Equilibré

Un systéeme de mesure efficace doit

intégrer différentes dimensions et
perspectives:

e Performance technique : fiabilité,

disponibilité, sécurité
e Qualité de service : réactivité,
efficacité, pertinence

* Impact business : contribution a la

performance métier

Yo
Jo

Indicateurs Utilisateurs

Mesures de I'expérience et de
la satisfaction :

¢ |Indice de satisfaction
global (CSAT, NPS)

 Evaluation post-incident
ou post-demande

e Taux d'adoption des
nouveaux services

¢ Nombre de réclamations
utilisateurs

e Temps perdu par les
utilisateurs

e Qualité percue du support

e Adéquation aux besoins

e Innovation : améliorations, nouvelles

capacités

» Efficience : optimisation des ressources

et des coults

e Conformité : respect des normes et

réglementations

» Amélioration continue : progres

réalisés dans le temps

Disponibilité systémes critiques

Taux de disponibilité moyen des applications et
infrastructures critiques, en dehors des

maintenances planifiées.

Résolution premier niveau

Pourcentage des incidents résolus directement par
le premier niveau de support, sans escalade.

—_—)—

Indicateurs Financiers

Mesures de limpact
économique:

e Codt total de possession
(TCco)

e Codt par utilisateur ou par
service

 Ecart budget/réalisation

e ROl des projets
d'amélioration

e Couts évités (incidents
prévenus)

e Gains de productivité
générés

e Valeur business des

meétiers innovations
. 85%
Technique
90%
. 80%
Service
85%
. 75%
Business
80%
70%
Innovation
80%
90%
Efficience
85%
1 1 1 1
0% 30% 60% 90%

B Performance [ Objectif

Exemple de tableau de bord équilibré (performance vs

objectif)

99,95% NN

92%

Satisfaction utilisateurs

Indice de satisfaction global mesuré par des

enquétes régulieres aupres des utilisateurs finaux.

85% D

18%

Réduction des colts IT

Diminution du codt total de possession (TCO) aprés
mise en place de linfogérance et optimisations.

La mesure de la valeur adjoutée de linfogérance ne doit pas se limiter aux aspects purement techniques ou

financiers. Elle doit également prendre en compte les bénéfices stratégiques et organisationnels :

» Amélioration de l'agilité et de la capacité d'adaptation

e Accélération de la transformation numérique

e Recentrage des équipes internes sur les projets a valeur ajoutée

e Accés a des compétences et technologies avancées

e Standardisation et industrialisation des processus

e Réduction des risques opérationnels et techniques

e Amélioration de I'expérience collaborateur

Reporting Adapté aux
Audiences

La communication des
résultats doit étre adaptée aux
différentes parties prenantes.
Pour la direction générale,
privilégiez des syntheses
focalisées sur la valeur
business, les gains financiers
et l'alignement stratégique.
Pour les responsables métiers,
mettez en avant limpact sur la
productivité, la satisfaction
utilisateurs et la disponibilité
des services critiques. Pour les
équipes IT, fournissez des
analyses détaillées sur les
performances techniques, les
incidents et les améliorations.

Benchmarking et
Référentiels

Pour donner du sens aux
mesures réalisées, il est utile
de les comparer a des
références externes. Utilisez
des benchmarks sectoriels
pour situer votre performance
par rapport d vos pairs, des
référentiels comme ITIL ou
COBIT pour évaluer la maturité
des processus, et I'historique
de vos propres indicateurs
pour mesurer les progres
réalisés dans le temps et
identifier les tendances
significatives.

Ameélioration Continue

Les indicateurs de
performance doivent servir de
base d une démarche
d'amélioration continue.
Analysez régulierement les
écarts par rapport aux
objectifs, identifiez les causes
racines des probléemes
récurrents, définissez des
plans d'action ciblés avec le
prestataire, suivez les résultats
des actions mises en ceuvre,
et ajustez les objectifs et
indicateurs en fonction de
I'évolution des besoins et du
contexte.

(@ conseil pratique : Au-deld des indicateurs quantitatifs, n'nésitez pas & mettre en place des

mécanismes de feedback qualitatif, comme des entretiens réguliers avec des utilisateurs clés ou

des ateliers damélioration impliquant des représentants des métiers. Ces approches permettent
souvent d'identifier des problématiques ou des opportunités qui ne seraient pas visibles a travers les

seuls indicateurs chiffrés.
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Infogérance et Transformation Numérique

Dans un contexte de transformation numérique accélérée, linfogérance ne peut plus se limiter & une simple

externalisation de services IT standardisés. Elle doit évoluer pour devenir un véritable levier dinnovation et de

transformation, permettant aux entreprises d'accélérer leur digitalisation tout en maintenant l'agilité

nécessaire pour s'adapter aux évolutions rapides du marché.

De 'Infogérance
Traditionnelle au
Partenariat Stratégique

L'évolution du positionnement
de linfogérance :

* Passage d'une approche
"gestion de l'existant” a un
réle moteur d'innovation

o Evolution des contrats vers
plus de flexibilité et
dagilité

e Intégration des
dimensions
transformation et
innovation

e Co-investissement et
partage de risques sur les
projets innovants

e Focus sur les résultats
business plutdt que
techniques

e Collaboration plus étroite
entre équipes IT et métiers

e Approche consultative et
conseil stratégique

Role Evolutif des Equipes IT Internes

Dans ce nouveau contexte, le réle des équipes IT

internes évolue significativement :

e Transformation du DSI en partenaire stratégique

des métiers

* Focus sur larchitecture d'entreprise et

l'innovation

e Orchestration d'un écosystéme de partenaires

e Développement de compétences en gestion de

services

* Renforcement de l'expertise en sécurité et

conformité

e Adoption d'une culture produit et orientée

utilisateur

Nouveaux Modéles de
Delivery

Les approches agiles
transforment la délivrance
des services :

e Adoption des
méthodologies DevOps et
SRE

e Intégration continue et
déploiement continu
(ci/cD)

e [nfrastructure as Code et
automatisation avancée

e Approche produit plutot
que projet

e Cycles de développement
et de déploiement
accélérés

 Equipes pluridisciplinaires
et autonomes

e Amélioration continue
basée sur les retours
utilisateurs

Opérations

Architecture

Innovation

Gouvernance

Exploitation des
Technologies
Emergentes

L'infogérance comme
accélérateur d'adoption
technologique:

e Modernisation des
applications
(microservices,
conteneurs)

e Cloud native et
architectures serverless

e Intelligence artificielle et
machine learning
opérationnels

e Automatisation cognitive
et RPA

e Edge computing et loT
industriel

e Blockchain et
technologies distribuées

e Réalité augmentée et
interfaces avancées

I
0%

e Meédiation entre besoins métiers et solutions

techniques

Q

Agilité Business

L'infogérance transformative
permet aux entreprises de gagner
en agilité face aux changements
du marché. Elle facilite 'acces
rapide a de nouvelles capacités
technologiques, permet d'adapter
les ressources en fonction des
besoins fluctuants, et accélére le
time-to-market des nouveaux
produits et services. Les modeles
de couts variables améliorent
également la flexibilité financiéere.

T 1
50% 75%

1
25%
B Avantinfogérance [l Aprés
transformation

Evolution de la répartition du temps des équipes IT

internes (en pourcentage)

Cs

o

Innovation Collaborative

Les nouveaux modéeles
dinfogérance favorisent
linnovation collaborative entre
client et prestataire. Des
mécanismes comme les labs
dinnovation conjoints, les
hackathons, les POCs partagés et
les communautés de pratique
permettent d'explorer ensemble
les technologies émergentes et de
développer des solutions
innovantes adaptées aux enjeux
spécifiques de l'entreprise.

S

VValorisation des Données

L'infogérance moderne intégre de
plus en plus la dimension data et
analytics. Les prestataires aident
les entreprises & mettre en place
les infrastructures et outils
nécessaires pour collecter, stocker
et analyser les données,
développer des modeles
prédictifs, et déployer des
solutions de data visualization
permettant aux métiers d'exploiter
pleinement la valeur de leurs
données.

Pour tirer pleinement parti de linfogérance comme levier de transformation numeérique, plusieurs facteurs

clés de succes doivent étre pris en compte :

e Alignement stratégique fort entre la stratégie business et la stratégie IT

e Gouvernance adaptée intégrant représentants IT et métiers

e Culture dinnovation et d'expérimentation partagée

e Mécanismes de financement flexibles pour les initiatives innovantes

e Approche progressive permettant des ajustements continus

e Mesure dimpact orientée résultats business

e Développement des compétences digitales en interne

[J Perspective d'avenir: Les analystes prévoient une convergence croissante entre infogérance,

conseil en transformation digitale et services de développement applicatif. Cette évolution conduira

a 'émergence de partenariats plus intégrés, ou le prestataire accompagnera I'entreprise de bout en
bout, de la définition de la stratégie digitale jusqu'da I'exploitation des solutions mises en place, en

passant par leur conception et leur développement.
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Conclusion et Perspectives d’Avenir de
I’Infogérance

Au terme de ce guide exhaustif sur linfogérance d'infrastructure, il convient de synthétiser les points
essentiels et d'explorer les perspectives d'évolution de ce domaine en constante transformation.
L'infogérance reste un levier stratégique majeur pour les entreprises, mais ses modalités et son périmeétre
évoluent significativement sous linfluence des innovations technologiques et des nouveaux enjeux business.

Synthése des Points Clés

Ce guide a mis en lumiére plusieurs aspects
fondamentaux de linfogérance :

e Limportance d'une définition claire des objectifs
et du périmeétre

e La nécessité d'une évaluation rigoureuse et
multicritéres des prestataires

e Le rdle crucial de la phase de transition dans la
réussite du projet

e Limportance d'une gouvernance efficace a tous
les niveaux

e La dimension contractuelle et juridigue comme
fondement de la relation

e L'évolution du modéle vers plus d'agilité et
dinnovation

e La transformation du réle des équipes IT internes

Infogérance Traditionnelle

Infogérance Hybride

Focus sur la réduction des codts (&b Combinaison d'approches
et la standardisation Q classiques et cloud
Ecosystéme Intégré ﬁ Cloud Managed Services

Orchestration de services Exploitation d'infrastructures

Mmulti-fournisseurs cloud flexibles

IT Autonome D Partenariat Digital
Systemes auto-adaptatifs pilotés 9 Co-innovation et transformation
par ['1A numérique

L'infogérance diinfrastructure continue d'évoluer rapidement, influencée par plusieurs tendances de fond qui
redéfinissent ses contours et ses modalités :

Hyperautomatisation et
IA

L'automatisation intelligente
transforme profondément
linfogérance :

* Systemes auto-adaptatifs
capables de s'auto-
optimiser

e Détection et résolution
autonomes des
problémes

e Prédiction et prévention
proactives des incidents

e Optimisation continue des
performances et des
couts

e Automatisation cognitive
pour les décisions
complexes

e [Interfaces
conversationnelles
avancées pour le support

e Réduction drastique des
interventions humaines
routinieres

Durabilité et
Responsabilité

Les considérations
environnementales et
sociétales prennent une
importance croissante dans
linfogérance. Les prestataires
développent des offres
intégrant l'optimisation
énergétique des
infrastructures, la mesure et la
réduction de I'empreinte
carbone, l'allongement du
cycle de vie des équipements,
et la gestion responsable des
déchets électroniques. Cette
dimension devient un critére
de différenciation important
pour les entreprises engagées
dans une démarche RSE.

Multi-cloud et Edge
Computing

L'expansion des
environnements distribués
crée de nouveaux défis :

e Gestion unifiée
d'écosystéemes multi-
cloud complexes

e Orchestration intelligente
des charges de travail

» Extension de linfogérance
vers la périphérie (edge)

e Intégration loT et
traitement en temps réel

e Sécurité adaptée aux
environnements distribués

e Gestiondela
performance de bout en
bout

e Optimisation des coults d
travers multiples
plateformes

Cybersécurité
Omniprésente

Face da la multiplication des
menaces, la sécurité n'est plus
une option mais une
composante intégrée a tous
les niveaux de linfogérance.
L'approche Zero Trust, la
protection des identités et des
acces, la détection avancée
des menaces, la réponse
automatisée aux incidents, et
la cyber-résilience deviennent
des éléments fondamentaux
de toute offre dinfogérance,
avec une attention particuliere
a la conformité réglementaire.

XOps et Convergence

La convergence des
disciplines opérationnelles
redéfinit lapproche :

e Intégration DevOps,
SecOps, DataOps et AlOps

e Plateformes unifiées
d'orchestration et
d'automatisation

e Collaboration renforcée
entre développement et
opérations

e Sécurité intégrée deés la
conception (security by
design)

e Gestion des données et
analytics opérationnels

e Observabilité complete
des systemes complexes

e Approche holistique de la
performance et de la
résilience

Modeéles Economiques
Innovants

Les modeles de tarification
évoluent vers plus de flexibilité
et d'alignement business. Le
pay-per-use s'‘étend d
davantage de services, le
value-based pricing lie la
rémunération aux résultats
obtenus, les modéles de co-
investissement partagent les
risques et les bénéfices, et les
approches as-a-Service se
généralisent, offrant une plus
grande agilité financiéere aux
entreprises tout en incitant les
prestataires a I'excellence.

Pour les DSl et dirigeants d'entreprise, ces évolutions représentent a la fois des opportunités et des défis.
L'infogérance de demain exigera :

* Une vision stratégique claire de la contribution de I'1T & la création de valeur

e Un nouveau modeéle de leadership IT, plus orienté business et innovation

e Des compétences internes renforcées en architecture, gouvernance et gestion de services

e Une approche plus collaborative et agile de la relation avec les prestataires

e Des mécanismes de gouvernance adaptés aux environnements hybrides et multi-fournisseurs
e Une intégration plus étroite entre les équipes IT et les métiers

e Un équilibre subtil entre standardisation et personnalisation des services

@ Motde conclusion: L'infogérance dinfrastructure n'est plus seulement un moyen d'optimiser les
colts et daméliorer la qualité des services IT. Elle devient un véritable catalyseur de transformation,
permettant aux entreprises de se concentrer sur leur coeur de métier tout en bénéficiant des
derniéres innovations technologiques. Dans ce contexte, le choix du bon prestataire et la mise en
place d'un cadre de collaboration adapté constituent des décisions stratégiques qui impacteront
directement la compétitivité et agilité de I'entreprise dans les années a venir.
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